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NAJCZESTSZE CELE PHISHINGU (WYLUDZENIE DANYCH])

TABELA 12. Najczesciej wystepujgce cele phishingu, ktore

znalazty sie na Liscie Ostrzezen

Cel phishingu

Liczbadomenw 2025r.

cyfrowatarcza.e-esencja.org

Liczbadomenw 2024 .

Fatszywe inwestycje
OLX

Allegro

Orlen

TVN

Gazeta.pl

Polsat News
Telegram

Onet

Wprost

98 663

28 562

22613

16 977

11644

11367

7632

5415

3390

3189

42172

9714

4074

972

7

2057

80

20

866

https://cert.pl/uploads/docs/Rapart_CP_2025.pdf

X 2,3
X 2,9
X 5,9
X 17,5
X 1663
X 5,52
X 85
X 270
X 3,82
X 455
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NEWSY EVENTY
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TELEWIZJA
Wrzesien 20, 2026
tor: Mariusz Kowalczyk

fO® ™

Telewizje wsparty dezinformacije, ze dron na
plazy w Rusinowie byt polski, a nie rosyjski

20.09.2026. 09:08

OXO00

Michat Marek z NASK we wpisie na X zaznaczyt, ze
"publikacja fatszywego zdjgcia przez media
(nieintencjonalnie) to btad, ktéry nie powinien miec
miejsca. Wykorzystanie sytuacji do promaowania
narracji/przekazdw szkodzgcych spoteczenstwu to
dezinformacja".

w rytmie
dnia

W mediach pojawity sie zdjecia wygenerowane przez Al, majqgce Swiadczy¢ o
tym, ze odnaleziony w poniedziatek rosyjski dron na plazy w Rusinowie to
polski bezzatogowiec. W ten sposob wsparty one propagandowe narracje
stuzqce Rosji, ze polskie wiadze, informujgc o rosyjskim dronie, dopuscity sie
antyrosyjskiej prowokacji i wpychajq Polske w wojne z Rosjq.

PODOBNE ARTYKULY

Reporterka ‘Pafistwa w
pafistwie” Agnieszka
Zalewska pracuje w Polsat
News

Program Marka Czyza ma
w TVP Info &rednio 141 tys.
widzow

Mitosz Kteczek przerwat
rozmowe na zywo w TVP
Info

TVP Info: "Tréjkgt polityczny”
Aleksandry Pawlickiej i
Renaty Grochal ma Srednio
162 tys. widzéw

Marcin tuniewski odszedt z
TVN 24. Zostat
koordynatorem w redakcji
zagranicznej TVP Info

Srednio 107 tys. widzoéw
§ledzi w TVP Info program
"Kontrapunkt”

TVP Info jesieniq bez
programu ‘Reporterzy
extra”. Zamiast niego serwis
informacyjny

Bartosz Kwiatek
prowadzqcym "Wydarzenia,
opinie, komentarze" w
Wvdarzeninch 24
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Proponowana dla Ciebie - 19 godz. - @

Ale Revolut dat si¢ podejs¢.

)( Kolesie podszywajgc sig¢ pod przedstawicieli rzadowych
(moze regulatoréw?) poprosili o szczeg6towe dane
finansowe | osobowe dotyczace pewnych klientdw:

8 Historia transakcji

Skan dokumentéw tozsamosci / selfie (to uzyte do
weryfikaciji)

O Dane kontaktowe (telefon, mail, adres zamieszkania)

x Prawdopodobnie chodzito o osoby, ktére zostaty
wytypowane jako posiadajgce odpowiednio wysokie salda
kont

XK Fatszywy email zostat wystany z prawdziwego adresu
rzagdowego (zhackowana skrzynka?)

)( Revolut na podstawie samego e-maila z takiej domeny
uznat ze moze przekazac te dane i przekazat

Dotknieci klienci zostali poinformowani przez Revoluta
mailowo

Info za Coindesk / Mark Karpelés | ZachXBT

cyfrowatarcza.e-esencja.org

Mobile Vikings

Sob. 19 wrz

Rozliczenie ptatnosci kartg
Kliknij, zeby zobaczy¢ szczegoty

14:05 w T@&

Transaction Failed

Przepraszamy, ale wystAlpiA’ problem
techniczny. SprA’buj ponownie pA*A°nie;j.

Back

1. Korekta prognozy zuzycia pradu?
Zachowaj ostroznosc!
17-09-2026 [172/2026]

& Obserwujemy kampanie phishingowa, w ktdrej cyberprzestepcy podszywajg sie
pod dostawce energii elektrycznej i rozsytaja wiadomodci e-mail dotyczace rzekomej
korekty prognozy naleznosci.

! Dszusci pisza o przystugujacym zwrocie nadptaconych srodkdw i przesytaja link
prowadzacy do strony podszywajace] sie pod oficjalny serwis dostawcy. Ich celem jest
pozyskanie danych osobowych oraz danych kart ptatniczych uzytkownikdw.

2D Pamietaj, ze wyglad strony internetowej czy logo firmy nie s wystarczajgcym
potwierdzeniem jej autentycznosci.

[ Jedli otrzymasz podobng wiadomosd:

zwrdd uwage na poprawnosc adresu e-mail nadawcy i adresu strony, do ktdrej
przenosi link zawarty w wiadomosdi,

w przypadku jakichkolwiek watpliwosci nie podawaj swoich danych osobowych ani
danych ptatniczych,

zweryfikuj informacje bezposrednio u dostawcy ustugi, korzystajac z oficjalnych
kanatow kontaktu.

»} Podejrzane wiadomosdi i strony internetowe zgtaszaj do CERT Polska za
posrednictwem formularza na stronie incydent.cert.pl. Mozesz réwniez skorzystac z
ustugi ,Bezpiecznie w sieci” w aplikacji mObywatel. Pamigtaj, kazde zgtoszenie
zwigksza bezpieczenstwo wszystkich uzytkownikdw internetu!
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PRZEGLAD WIADOMOSCI

Revolut potwierdza wyciek danych.
Oszusci wykorzystali sprytny trik

@  Karal Kubak

"} Lubigto BN  Udostepni
Dzisiaf, 11:03 Aktualizacja Dzisia), 14:30 ! < - prij

Revolut potwierdzil wyciek wrazliwych danych swoich klientéw. Nie doszto jednak do
klasycznego wiamania do systemow banku. Oszusci wykorzystali adres e-mail nalezacy

do prawdziwej instytucji rzadowej i za jego p q wystali falszywe zgdania informacji.

Firma zapewnia, ze Srodki klientéw sg bezpieczne.

. Odstuchaj artykut 03:14 min

#~ Chcesz czytac czesciej nasze wiadomosci?
7 Dodaj do Google

4 Technologia Nauka Lifestyle GeekExtra Quizy Wiecej v

-
strona ZdrOW|a Choroby Badania i jie Medycyna alternatywna Dieta Psyche Aktywnosé fizyczna Seks

POPULARNE troby. GIS wydat pilne ostrzezenie * Pacjenci wybrali najlepszego ortopede w Polsce. Sprawdz, kto nim zostat * Jod nie tylko nad

Pacjent zada 30 tys. zt od MyDr za wyciek danych
medycznych. Jego dane wyciekty z kilku placowek

Emil Hoff
<) 15 wrzesnia 2026, 10:49

[ s j 3 Udostepnij
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ULB;ARD ST. WYSZYNSKIEGO 23A
TEL. 667-887-729
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Czy pacjenci, ktérych dane wykradziono z MyDr, maja szansg na odszkodowanie? Prawnicy komentujg. fot. Przemystaw Kaminski, za zgoda

Tez dostates maila lub SMS od MyDr z ostrzezeniem, ze twoje dane medyczne wyciekty w sierpniu? Jeden
pacjent postanowit domagac¢ sig za to odszkodowania. Spytatem prawnikéw, czy ma szansg zdoby¢
pieniagdze.

Spis tresci

Pacjent domaga sig odszkodowania od MyDr
,Stres, poczucie zagrozenia, utrata kontroli nad danymi osobowymi”
* ,Ekonomicznie mato atrakcyjne”

~Systemowy problem”
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@ ‘,\pwiadomoéci POLSKAV  SWIATV ~ WPPREMIUM  POGODA  REGIONALNEV  POLITYKA

@ > Obywatel Ukrainy zatrzymany na gorgcym uczynku. Metoda "na inwestora"

Obywatel Ukrainy zatrzymany na goragcym uczynku.
Metoda "na inwestora"

Policjanci z Pragi Potudnie i Pragi Pétnoc w Warszawie zatrzymali 19-letniego obywatela Ukrainy
podejrzanego o probe oszustwa metodg "na inwestora" na 80 tys. zt. Senior z Wawra nie stracit
pieniedzy, a sad zastosowat wobec podejrzanego tymczasowy areszt.

Zatrzymany 19-latek

Zrédio zdjeé: © Policja | -

oprac. Natalia Kamiriska &

25 lipca 2026, 01:49 SREVIGILENEPAM ) Stucha) < [

cyfrowatarcza.e-esencja.org

RMFE FAKTY - REGIONY - ROZMOWY - GORACALINIA - RADIO RMF24

RMF24 - Roglony - Lublia - 19-43tka cazukaia seniora na milkoa Tiatych. Oblecywaks kokosy w Turcl | Argantynia

19-latka oszukata seniora na milion ztotych. Obiecywata
kokosy w Turcu i Argentynle

Postuchaj artykulu oy e | P

R #Halo!
500000 o Tu cyberbezpieczny
Senior

Tubelski

i ze Swidnika (woj. zatrzymali 19-letnig obywatelke Ukrainy, ktora zabrata milion zlotych od
oszukanego seniora. Kobieta zostala ztapana na goracym uczynku podczas przekazywania pieniedzy.
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Po wiecej aktualnych informacii zap y do RMF24.pl

Sprawa dotyczy 76-letniego mieszkarica powiatu swidnickiego, ktory padi ofiarg oszustow dzialajacych metodg na
inwestycje. Dwa lata temu mezczyzna natrafit na ogloszenie w serwisie spofecznosciowym, ktére zachecalo do
inwestowania. Skontaktowata sie z nim kobieta podajgca sig za opiek ir yCyj! i i ta gow

kolejne inwestycje, zaréwno na rynku polskim, jak i zagranicznym - m.in. tureckim i argentyriskim.
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Prosimy o wybranie odpowiedniej kategorii:

LZGLOSZENIE INCYDENTU

CERT.PL

Qo Ztosliwa domena

Domeny wytudzajace dane
osobowe lub érodki finansowe

Onas v Bazawiedzy v Dlaekspertow v

& Ransomware

Zaszyfrowane pliki z zadaniem
okupu

Uwazaj na fatszywe x 3y

prosby o szybki przelew \ A ¥¥ Podatnosci

Bledy w oprogramowaniu lub
aplikacjach internetowych

CERT.PL Zgtos incydent

Zgtoszenia do CSIRT NASK

Uwazaj na fatszywe

o krajowym systemie cyberbezpieczeristwa (Dz. U. 2026 poz. 20 z péZn. zm.).

0 Podejrzana wiadomos¢
SMS

Treé¢ wiadomosci SMS

[ Ztosliwe
oprogramowanie

Prébki wiruséw lub inne
szkodliwe programy

ED Nielegalne tresci

Zgtoszenia przeznaczone dla
zespotu Dyzurnet.pl

Informujemy, ze od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaty powierzone obowigzki CSIRT NASK wynikajace z ustawy z dnia 5 lipca 2018 .

4 Podejrzana
wiadomosc e-mail

Podejrzane zataczniki, phishing,
szantaz

. Podejrzany telefon

Namawianie do
zainwestowania pieniedzy,
zaciggniety kredyt...

@ Dezinformacja

Zgtoszenie tresci o charakterze
dezinformacyjnym

$ Oszustwo

Fatszywe sklepy internetowe i
inne préby podszywania sie

M Atak DDoS

Informacje dotyczace atakéw
DDoS

Inne

Wszystkie inne incydenty
niepasujace do poprzednich
kategorii

Ell;.

Fasd

%ﬂﬁﬁ (tsﬁrfgza

-'Bﬁ‘mﬁ,

Jezeli chca Paristwo zglosi¢ osobe kontaktowa do CSIRT NASK prosze uzy¢ ponizszego odnognika:
Zglaszanie osoby kontaktowej do CSIRT NASK.

zataczniki w mailach

Sprawdz

pilotaz edukacyjno-symulacyjny
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Zgtoszenie incydentu — Jaki podmiot Panstwo reprezentujg?

Ustawowe definicje podmiotéw znajdujg sie w kolumnie Il -
* Podmioty kluczowe - Zatacznik nr 1

Rodzaj podmiotu:

* Podmioty wazne - Zatacznik nr 2

& Osoba fizyczna / inne
podmioty

&; Podmiot kluczowy

! Podmiot wazny

Osoba fizyczna lub inne
podmioty niezdefinowane przez

Zdefiniowany w zataczniku nr 1 Zdefiniowany w zataczniku nr 2

do ustawy o KSC

do ustawy o KSC

ustawe o KSC
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in ',apnf' WML % wn>.economic frends
“'.""} l I‘[".I."[].I] &= Bezpieczni w czasie kryzysu
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1 paidziernika: tomografia za darmo Bez skierowania i za darmo. Nowe

’ | bez skierowania. Skorzystaja trzy i ‘( "l _ badanie na NFZ od 1 pazdziernika U chorych pomaga schudnac
‘A grupy pacjentow .hg
7
Wyciek danych z MyDr. Ekspert: informacje o
zdrowiu moga postuzyc do oszustw i Priy i

szantazu

PAP oprac. ASZ + /ridio: PAP « Upublikowzno: 23 sierpnia 2026 18:52

Dane medyczne, ktore mogty zosta¢ wykradzione z systemow MyDr, moga utatwiac oszustwa,
kradziez tozsamosci, a w skrajnych przypadkach takze szantaz - ostrzega ekspert ds.
cyberbezpieczeristwa Grzegorz Paszka.

MZ: do kilkudziesieciu specjalistow

-~
f R f’ bedzie moina zapisac sie przez IKP
1 X . A
‘ ¥

Blokada transakeji BLIK od 1
wrzednia. 55 tys. zakazanych domen
na liscie

Szczecin: w szpitalu wojewodzkim
przeprowadzono pierwsza w Polsce
realloplastyke stawu skokowego

Blisko 1,3 min zt kary dla tych
padmiotdw. Rzecznik Praw Pacjenta
wydat 72 decyzje

130 2t za litr oddanej krwi.
Ministerstwo: wzmocnienie
motywacji

- \ Gdansk: uczelnia medyczna i szpital
= \\ oo p

s kliniczny inwestujg ponad 430 min zt
zewsparciem KPO

cyfrowatarcza.e-esencja.org

Gtéwne odmiany ataku z uzyciem Sl: Przestepcy
karmig modele sztucznej inteligencji danymi z
wyciekow lub profili spotecznosciowych (np.
LinkedIn), generujgc maile nawigzujgce do realnych
projektow, umow czy faktur.
- Deepfake Vishing (klonowanie gtosu):
- Quishing (phishing przez kody QR): Zamiast
klikalnych linkow zeskanowanie kodu smartfonem
prowadzi bezposrednio do fatszywej strony banku.
- Ataki ClickFix: Pojawiajgce sie w przeglgdarce
komunikaty o btedzie (np. systemu (
t

cyfrowa

ar cZa

uuuuuuuuuuuuuuuuuuuuuuuuuuuuu

KONSTANCIN-
-JEZIORNA

Windows lub certyfikatu),

- MFA Fatigue (zmeczenie autoryzacjg
wielosktadnikowag): Oszust, ktary zdobyt Twoje
hasto, wysyta na Twoj telefon dziesigtki
powiadomien push o logowaniu, liczgc na tg,
ze dla swietego spokoju lub przez
pomytke klikniesz ,,Akceptuj”.

cyfrowatarcza.e-esencja.org ‘el niz

uzdrowisko
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SPRAWDZENIE | OCHRONA

16:06® © & -
& e Twoje Dane

sobota « 20:46

Naruszenie danych w
Centrum Terapii moze
obejmowac PESEL, dane o
zdrowiu. Ryzyka: kredyt-
zastrzez PESEL; bezprawne
uzycie danych, oszustwa,
gorsze traktowanie- w razie
naduzycia mozesz
dochodzic ochrony swoich
praw wobec sprawcow na
podstawie KC.Wiecej: dane
@ mydr. pl i pacjent. mydr.
pl/A

20:46

Nadawca nie moze odbierac¢

odpowiedzi. Skontaktuj sie z nim
bezposrednio. Wiecej informacii

1] @) <

ON ®sC4N

bezpiecznedane.gov.pl/

Co mozna zrobic?

zastrzec PESEL, jesli nie zostat jeszcze zastrzezony,
monitorowac rachunki bankowe i historie kredytows,
wtgczyc uwierzytelnianie wielosktadnikowe,
szczegolnie dla poczty i ustug finansowych,
uzywac roznych, silnych haset w poszczegolnych
serwisach,

zadbac o aktualnosc systemu operacyjnego i
oprogramowania zabezpieczajgcego,

nietypowe prosby dotyczgce pieniedzy, danych lub

logowania potwierdzac innym kanatem komunikacji.

cyfrowa
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@_j:m edukacyjno-symulacyjny
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cyfrowatarcza.e-esencja.org

MOBYWATEL (ZASTRZEZ PESEL)

Zatozenie mObywatel krok po kroku?

1. Pobierz bezptatng aplikacje - Pierwszym krokiem
jest pobranie aplikacji mObywatel ze sklepu Google
Play (dla Androida) lub App Store (dla i0S).

2. Zarejestruj sie - Po zainstalowaniu aplikacji,
otwarz jg i wybierz opcje ,Zatoz konto”. Bedziesz
musiat podac¢ dane osobowe, takie jak numer PESEL
oraz adres e-mail.

3. Weryfikacja tozsamosci

1. Za pomoca Profilu Zaufanego - jezelijuz
posiadasz Profil Zaufany, wystarczy, ze
zalogujesz sie do aplikacji, karzystajgc z niego.

cyfrowa
l'arcza

2. Za pomocg banku - jezeli nie masz Profilu .
Zaufanego, ‘
4. Aktywacja aplikacji - Po pomyslnym przejsciu ' : :
weryfikacji tozsamosci, Twoje konto zostanie KONSTANCIN-
aktywowane, a Ty bedziesz mogt korzystac z petnej -JEZIORNA
funkcjonalnosci aplikacji mObywatel. wigcej niz

uzdrowisko



cyfrowatarcza.e-esencja.or

PLATFORMA EDUKACYJNO - SYMULACYJNA

¥ Cyfrowa Tarcza Seniora

cyfrowatarcza.e-esencja.org

(- wicksz et ) (@ wpsa omtrst |

To jest éwiczenie edukacyjne. Nie wpisuj hasla, danych bankowych, PESEL ani numeru

Twoich danych — wszystko, co zapiszesz, zostaje wylacznie w tej przsgladarce, na tym urzadzeniu.

Aktualnosci

Najnowsze informacje i ostrzezenia dotyczace bezpieczeristwa w internecie.

17 WRZESNIA 2026

Uwaga na falszywe SMS-y o, zaleglej
doptacie”

Oszuéci wysytaja wiadomosci z linkiem do
rzekomej doplaty za przesykce lub prad. Nie

Klikaj w link — sprawds sprawe samodzielrie,

wpisujac adres recznie.

Zobacz przyklad i rozpoznaj —
Przeczytaj wigcej —

17 WRZESNIA 2026

Revolut przekazat dane klientow oszustom
Oszustom podszywajgcym sie pod whoskie
shuzby udalo sie wyludzic od Revoluta dane

Kklientéw. Na lidcie réwniez obywatele z Polski.

Przeczytaj najwazniejsze zasady
bezpieczenstwa —
Przeczytaj wigcej —

,}_

cyfrawa
tarcza

cyfrowe

@—‘\‘aﬁ pilotaz edukacyjno-symulacyiny
r
L 7_‘_..#‘“

Nie zbieramy, nie

oszustwa

Zobacz bezpieczne przykiady, wybierz reakde i przaczytaj wyjaénienie

inie jemy zadnych

2 WRZESNIA 2026

W firmie MyDr doszlo do nieuprawnionego
dostepu do bazy danych systemu, 7
ktérego korzystaja m.in. przychodnie i
gabinety lekarskie.

Spatka twierdzi, ze wykradzione dane
pochodz3 z 2024 roku oraz lat wezednigjszych,
Incydent objat blisko 19 min Polakdw.
Przeczytaj najwazniejsze zasady
bezpieczenstwa —

Sprawds swoje dane —

SPOKOJNIE. BEZ OCENIANIA. KROK PO KROKU.

Naucz sie
rozpoznawac

Niczego nie kupujesz i nikomu nie przekazujesz danych.

¥ Cyfrowa Tarcza Seniora

@ Cyfrowa Tarcza Seniora

[A‘ e tekSlJ (OWysolﬁ Kbnlﬂit)

(crvermrens ) (Gomcena ) (‘symutaca pring |

To jest éwiczenie edukacyjne. Nie wpistj hasla, danych bankowych, PESEL ani numeru dokumentu. Nie zbieramy, nie inie

(ZasadyJ (Cyberhngn:na) (Qmaema) [Symulaqa pmslung) n Twoich danych — wszystko, co zapiszesz, zostaje wylacznie w tej przegladarce, na tym urzadzeniu,

BEZPIECZNE SYMULACJE ROZMOW

To jest dwiczenie edukacyjne. Nie wpisuj hasla, danych bankowych, PESELani nume CWICZENIA glosowe

Twoich danych — wszystko, co zapiszesz, zostaje wylacznie w tej przegladarce, na fy Wybierz rozméwce. W danegj chwili uruchomiona jest tylke jedna rozmowa, dzigki czemu mozna bezpiecznie dodac kolgjnych agentow.

Cyberhigiena — Twoja codzienna ocl
Tak jak mycie rak chroni przed chorobami, tak te proste nawyki chronig Twoje urzi

Blokada ekranu
= Zabezpiecz telefon kodem PIN, hastem,

wzorem lub odciskiem palca.
» Dzigki temu nikt obcy nie skorzysta z

Rozmowa z bankiem
Przedwicz reakgje na pilny telefon
od osoby podajacej sie za
pracownika banku.

Aktualizacje

Po rozpoczeciu zezwdl przegladarce na uzyde
= Instalu) aktualizacjs mikrofonu.

= Maprawiajg one lub

urzadzenia bez Twojej zgody. O5ZUsC.
[ i Czytaj zasady na glos [ i Czytaj zasadyna | Toj ja. Nie podawaj pi
uzycie
Jedna ustuga, jedno hasio Weryfikacja dwuete

= Nie powtarzaj tego samego hasta w
banku, poczcie | mediach
spofecznodciowych.

= Wyciek jednego hasta nie zagrozi wiedy
pozostatym kontom.

« Wizcz dodatkowy | Cyfrowa Tarcza Seniora — prototyp edukacyjny
palca przy logowar
oferuje,

= Szczegdlnie wazne
bankowosdi,

[ i Czytaj zasady na glos

[ ) Caytaj zasady na o

Rodzina Kolejne éwiczenie

Rozmowa z bliskim
Przedwicz reakgje na pilny telefon
od bliskiej osoby.

Po rozpoczeciu zezwdl przegladarce na utyde
mikrofonu.

zadnych

Rozmowa z bliskimi
Juz 73 kilka dni udostepnimy
kolejny mod6t symulacji rozmowy.

PIN-u, hasta, kodlu 2 SMS-a, PESEL-u ani numeru karty. Przy pi ieniu zezwél pr

 Fandvcla vasenc

4

Wykonanie
Fundacja e-esendia

Zadanie finznsowans
Konstancin-le;

srodkaw Gminy
ma

Zadne dane nie sa zbierane ani przesylane na serwer — wszystio zostaje wylgcznie w tej pregladarce.

t cyfrowa
~y pmm edukacyjno-synulacyjny
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SYMULACJA ROZMOWY Z KONSULTANTEM (VISHING) * N

Jestes aktorem edukacyjnym w aplikacji ,Cyfrowa Tarcza Seniora”.

Odgrywasz rozmowe z fatszywym pracownikiem dziatu bezpieczeristwa banku. To jest kontrolowana symulacja edukacyjna dla seniordw.

WAZNE: Nie rozpoczynaj rozmowy od pytania ,Jak moge pomsc?”.

Nie czekaj, az uzytkownik poprosi Cie o odegranie roli. Od pierwszej wypowiedzi zachowuj sig jak osoba dzwonigca z dziatu bezpieczerstwa banku.

PIERWSZA WYPOWIEDZ:

Dzient dobry, dziat bezpieczenstwa banku. Dzwonie w sprawie nietypowej operacji na rachunku. Prosze zachowac spokoj. Czy dzisiaj byt wykonywany jakis

przelew?

CEL CWICZENIA: Sprawdzi¢, czy uczestnik rozpozna sygnaty oszustwa: presje czasu, podszywanie sie pod autorytet, progbe o kod SMS,

probe naktonienia do natychmiastowego dziatania.

STYL: Mow po polsku. Mow naturalnie, spokojnie i krotko. Uzywaj prostych zdan. Nie uzywaj zargonu technicznego. Nie zdradzaj, ze to symulacja w srodku

rozmowy, chyba ze uzytkownik poda dane albo rozmowa sie korczy.

ZASADY BEZPIECZENSTWA: Nie pytaj o prawdziwe imie i nazwisko. Nie pytaj o PESEL. Nie pytaj o adres. Nie pytaj o numer karty.

Nie pytaj o login. Nie pytaj o hasto. Nie pytaj o prawdziwy kod SMS. Nie uzywaj nazwy prawdziwego banku.

Nie instruuj, jak popetnia¢ oszustwa. Nie eskaluj strachu. Nie stosuj groZb. Nie udzielaj porad finansowych ani prawnych.

JESLI UZYTKOWNIK PYTA ,Z JAKIEGO BANKU?": Odpowiedz: ,Dzwonie z centralnego dziatu bezpieczernstwa. Ze wzgleddéw proceduralnych najpierw musze

potwierdzic¢, czy wykonywat Pan lub Pani dzisiaj przelew.” Nie podawaj prawdziwej nazwy banku. Nie mow jeszcze, ze to symulacja.

JESLI UZYTKOWNIK PYTA ,NA JAKIM KONCIE?": Odpowiedz wymijajaco: ,Chodzi o rachunek, na ktérym odnotowano prébe operacji. Musimy A rrowe

sngko gprawdzié, czy to Pan lub Pani jg zlecat/a.” Nie podawaj zadnych szczegdtdéw rachunku. tarcza

JESLI UZYTKOWNIK ODMAWIA PODANIA KODU: Zakoncz symulacje pozytywnie: ,Bardzo dobrze. To byta bezpieczna reakcja. W prawdziwej sytuac] zn o wmomomon

roztgczyc i samodzielnie zadzwonic¢ do banku na oficjalny numer.”

JESLI UZYTKOWNIK MOWI, ZE SAM ZADZWONI DO BANKU:

Zakoncz symulacje pozytywnie:

.,Bardzo dobrze. To najlepsza reakcja. Nie nalezy kontynuowac takiej rozmowy, tylko samodzielnie skontaktowac sig z bankiem.”
Natychmiast przerwij role i powiedz:

,Stop. To byt moment krytyczny w ¢wiczeniu. Nigdy nie podawaj kodow SMS, haset ani danych przez telefon. W prawdziwej sytuacji

roztgcz sie i samodzielnie zadzwon do banku.” NIE MOW: ,Dziekujg za kod.” ,Kod zostat przyjety.” ,Wszystko sie zgadza.”

,Dziatamy w ramach symulacji” w srodku rozmowy, jesli nie doszto do zakoriczenia albo naruszenia zasad bezpieczenstwa. KONSTANCIN-
LIMIT: Po maksymalnie 8 swoich wypowiedziach zakoricz éwiczenie i podaj krétkie podsumowanie. -JEZlORNA
PODSUMOWANIE: WIQCGJ niz

Na koncu powiedz: 1. Co byto podejrzane. 2. Co uzytkownik zrobit dobrze. 3. Co powinien zapamigtac. uzdrowisko
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CWICZENIE (WYLUDZENIE DANYCH)
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NAJWAZNIEJSZA ZASADA: PRZESTEPCY ATAKUJA EMOCJE

Cyberoszustwo bardzo czesto nie zaczyna sie od zaawansowanej
technologii, lecz od manipulacji cztowiekiem. Przestepcy wykorzystuja:
= presje czasu: ,to pilne”, ,konto zostanie zablokowane”;

= autorytet: ,dzwoni bank”, ,policja”, ,urzad”;

» strach: ,ktos kradnie pienigdze z konta”;

» troske o rodzine: ,wnuczek ma problem?”;

= obietnice korzysci: ,zwrot podatku”, ,promocja”, ,wygrana”.

zatrzymaj sie > sprawdz -» skonsultuj -

| ' I 4.a 7 Fundacja e-esencja
tarcza KONSTANCIN-JEZIORNA ‘— nauka = technologia = spoteczerstwo

) e wiecej niz uzdrowisko L . | 17.09.2026



SOCJOTECHNIKA

/__----IIr

Czym jest socjotechnika?

L L]
Socjotechnika

to kazde dziatanie wphywajace na inng osobe,
ktére ma na celu nakionic ja do postepowania
niezgodnego z je] osobistym interesem

Christopher Hadnagy
ob

Przestepstwa popelniane z wykorzystaniem socjotechniki
nie wymagaja zaawansowane] wiedzy techniczne| poniewaz
opieraja sie gtdwnie na manipulac)i | podstepie.

Cyberprzestepcy moga atakowac setki osob, wysytajac e-maile,
SMS-y lub kontaktujac sie bezposrednio.
Mawet jesh tylko niewielki procent osob da sie oszukac,
zyski dla przestepcow moga byc ogromne.

BadzZ czujny, przestepcy

nieustannie modyfikuja
scenariusze swoich dziatanl

cyfrowatarcza.e-esencja.org

https://www.social-engineer.org/

Zdobywanie zaufania ST #Halo!

-------- Tu cyberbezpieczny

Oszusci podszywala sig pod instytucje publiczne, seees Senior
zawody zaufania spotecznego (np. policjant,

lekarz), cztonkow rodziny lub znajomych. Dziataja
tak, aby uwiarygodnic swoja historie | zdobyd /
Twoje zaufanie, >

Manipulowanie emocjami

Poradnik
dla seniorow
2024

Majczescie] wykorzystuja sytuacje, gdy ich ofiara
dziata pod wphrwem emocji. Zazwyczaj jest to
poczucie zagrozenia o Zycie | zdrowie bliskich,
obawy o utrate oszczednosci. Jednak moze to
takze by euforia czy radosc np. z powodu

rzekome] wygrane]. Oszuscl staraja sie wywolad #‘..3',“ Srrnis
. . . . . - R gl T
5|Irnj emc:qe, by ograniczyc Twoje racjonalne g.‘ :’t{“% tarcza
myslenie. e T ———
horavil &
E r T

Przestepcy zmuszajg do natychmiastowego
dziatania, czesto uzywaja stow takich jak
LJnatychmiast®, teraz”, zaraz". Grozg
konsekwencjami, takimi jak utrata oszczednosci
lub mozliwosci pomocy bliskim. Presja ta ma na
celu sktonienie do podjecia pochopnych decyzji
i uniemozliwienie konsultacji z bliskimi.

Wywieranie presji czasowej . ‘

KONSTANCIN-

? -JEZIORNA
wiecej niz

uzdrowisko



0SZUSTWA: JAK STRACIC DANE, PIENIADZE

o PHISHING SMISHING 0SZUSTWA ,,NA BLISKICH"
fatszywe strony i e-maile fatszywe SMS-y WhatsApp, Messenger, BLIK

Messenger [-Ic[x})| Przestepcy podszywaja sie
pod cztonkéw rodziny lub

Oszustwa polegajace na
podszywaniu sie pod banki,

Fatszywe wiadomosci SMS
informujace o doptatach,

urzedy, firmy kurierskie paczce, blokadzie konta (Y, Czes¢ mamo, znajomych i prosza
i inne instytucje w celu itp. Ich celem jest kradziez 2 :lgo?‘:v'ner o pilny przelew lub
http:// wytudzenia danych danych lub pieniedzy. Pilnie wyslij kod BLIK.
i pieniedzy. kod BLIK!
STATYSTYKI: STATYSTYKI: (<]

94, 7% wszystkich incydentéw
obstuZonych przez CERT Polska w 2024 r.
stanowily oszustwa komputerowe, z czego
phishing byl najliczniejsza kategoria.

W 2024 r. zgloszono 355 tys. podejrzanych STATYSTYKI:
SMS-6w, wzrost o ok. 60% rok do roku.
Zablokowano ok. 1,5 mln ztosliwych SMS-6w.

Jedna z najczesciej zgtaszanych kampanii
oszustw w 2024 r. wedilug CERT Polska.

PAMIETAJ: PAMIETAJ: PAMIETAJ:
» Nie klikaj w linki z nieznanych e-maili » Nie otwieraj linkéw z SMS-6w b Zausze zweryfikuj prosbe - zadzwori
» Sprawdz adres strony (https://) {b » Nie odpowiadaj na podejrzane wiadomosci @ » Nie podawaj kodéw BLIK nikomu
P Banki nie prosza o dane przez e-mail » Zgto$ podejrzany SMS na numer 80680 » Podejrzane? - nie dziataj pod presja
FALSZYWE INWESTYCJE FALSZYWE SKLEPY ZLOSLIWE PROGRAMY
szybki zysk, kryptowaluty, akcje oszustwa zakupowe w internecie wirusy, trojany, programy szpiegujace
- Reklamy ,gwarantowanego i CE| Podrobione sklepy i aukcje Ztosliwe oprogramowanie
INWESTUJ JuZ D218t | zysku" prowadza do fatszywych SUPER SKLEP internetowe. Po otrzymaniu moze krasé dane, blokowaé
platform inwestycyjnych. super cennt | PAtNOSCI towar nie jest komputer lub umozliwiaé¢
1 cuaranTowany | Celem jest wytudzenie wysytany lub dane karty przestepcom zdalny dostep
! _#sK | pieniedzy. 199 PLN | zostaj skradzione. INFECTIN do urzadzenia.
¢ 8 ——
SIATYSTYKI: EIATYSTVRLS STATVSTVKI: https://www.youtube.com/watch?v=BTRfIFy8ASE
Fatszywe inwestycje to jedna z najczesciej Fatszywe sklepy to jedna z giéwnych metod Ziosliwe oprogramowanie jest nadal jednym
zgtaszanych kampanii oszustw finansowych wytudzen pieniedzy w internecie w 2024 r. z najpowazniejszych zagrozZen w sieci w 2024 r.
w 2024 r. (CERT Polska). (CERT Polska). (CERT Polska). Py WARSZAWSKI
PAMIETAJ: PAMIETAJ: PAMIETAJ: INSTYTUT
P Nie ma szybkiego i pewnego zysku P Sprawdzaj opinie o sklepie P Aktualizuj system i programy z WWWAWib.OI’g.p|
» Sprawdz firme i opinie w internecie P Pia¢ bezpiecznie, nie przelewem na konto P Uzywaj programu antywirusowego BANKOWOSCI
P Nie inwestuj pod wptywem emocji P Upewnij sie, ze strona uzywa https:// P Nie pobieraj plikéw z nieznanych Zrédet
ZROBLA:
= CERT Polska (NASK): Raport roczny z dziatalnoéci CERT Polska w 2024 roku — https://www.nask. pVmagazyn/raport~raczny-z—dzmlalnoscl—cert polska-w-2024-roku BEST VIEWED
= Gov.pl: Analiza bezpieczeristwa polskiego Internetu w 2024 roku — https://www.gov.pl/web/b istwa-p go-internetu-w-2024-roku 800x600
« Gov.pl: Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2024 roku - https://www.gov., pl/web/lnfrastruktura/raportyZ

= 4 T Fundacja e-esencja

KONSTANCIN-JEZIORNA [ AV~ nauka = technologia = spoteczerstwo
wiecej niz uzdrowisko L _| 17.00.2026
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CYBERHIGIENA (CODZIENNA OCHRONA)

Twoja codzienna ochrona przed zagrozeniamil

Cyberhigiena to zestaw praktyk i nawykow,
ktdre pomagaja chronic nasze
urzadzenia i dane w internecie.

To jak dbanie o higiene oscbista, np. mycie rak,

aby uniknac chordb. Dzieki cyberhigienie
mozemy zapobiegac ,chorobom™ cyfrowym,
takim jak: kradziez tozsamosci, ztosliwe oprogramowanie

CZy OSZUStwa internetowe.

Ustaw automatyczna blokade ekranu telefonu,

aby korzystanie z urzadzenia bylo mozliwe dopiero po
jego odblokowaniu. Wiskszosc urzadzen mozna
zabezpieczyc kodem PIN, hastem, wzorem lub biometria,
to znaczy cdciskiem palca lub rozpoznawaniem twarzy.

Upewnij sie, ze Twoje urzadzenia maja zainstalowane
najnowsze aktualizacje systemu, programow

i aplikacji. Fegularne aktualizacje chronia przed lukami
w Zabezpieczeniach i nowymi zagrozeniami.

Instaluj aplikacje wylacznie z legalnych

i zaufanych zZrodel, takich jak oficjalne sklepy

z aplikacjami, poniswaz minimalizuje to ryzyko pobrania
ztosliwego oprogramowania.

Regularnie wykonuj kopie zapasowe swoich danych,
zaréwno na komputerze, jak i na telefonie.

W przypadku utraty danych z powodu awaril technicznej,

ataku cyberprzestepcdw lub zgubienia urzadzenia
bedziesz miec mozliwosd ich odzyskania.

MNASK

Im diuzsze hasto, tym jest ono trudniejsze do zlamania.
Twérz hasta skladajace sie z minimum 14 znakdw.

Aby fatwie] zapamietac hasta,
mozesz tworzy¢ Kilkuwyrazowe frazy,
skltadajace sie z co najmniej 5 stéw, np.:

Wlazl-Kostek-Na-Mostek-I-Stuka
Nie uzywaj dostownego cytatu jako hasta,

lecz jako inspiracje
do tworzenia wiasnych wersji.

Dodaj znaki specjalne,
cyfry lub zamien niektore stowa na inne.

Dzieki temu Twaoje hasto stanie sie trudniejsze
do zkamania!

W dzisiejszych czasach coraz wiece]
codziennych spraw zatatwiamy

przez internet — od kontaktdw z rodzing,
przez bankowosc, az po zakupy.

Dlatego tak wazne jest, aby Twoje
konta byly odpowiednio zabezpieczone.

Dobre hasto dziata jak solidny zamek
do Twojego domu — chroni przed
niechcianyrmi goscémi.

:
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seres #Halo!
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PHISHING (WYLUDZANIE DANYCH)

PHISHING

falszywe strony i e-maile

.................................................................................................

e I [=] B3

http://www.bank.pl Ad

m Logowanie do banku ‘

Uzytkounik: |

Hasto: |

Zaloguj

.................................................................................................

=2 Sprawdz adres strony

+ O
> &

.................................................................................................

Nie klikaj w podejrzane linki

Nigdy nie podawaj haset

Phishing to oszustwo polegajgce na podszywaniu sig
pod wiarygodng osobe, firme lub instytucje — przez
e-mail, SMS, komunikator, telefon albo fatszywg
strone — w celu wytudzenia danych lub pieniedzy.

Jak dziata typowy atak?

1.0fiara dostaje wiadomosc: ,doptac”, ,potwierdz”,
.zweryfikuj konto”, ,odbierz zwrot”.

2.Link prowadzi do strony podobnej do prawdziwego
banku, sklepu, kuriera albo urzedu.

3.Uzytkownik sam wpisuje login, hasto, dane karty lub
kod autoryzacyjny.

4.Przestepca przejmuje konto, pienigdze albo dane
osobowe.

cyfrowa
tarcz
@_mﬁm edukacyo-symlacy iy

oh
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PHISHING (WYLUDZANIE DANYCH)

PHISHING

fatszywe strony i e-maile

http:// wytudzenia danych
e = i pieniedzy.

Oszustwa polegajace na
podszywaniu sie pod banki,

E urzedy, firmy kurierskie
i inne instytucje w celu

STATYSTYKI:

94, 7% wszystkich incydentodw
obstuzonych przez CERT Polska w 2024 r.
stanowily oszustwa komputerowe, z czego
phishing byt najliczniejsza kategoria.

PAMIETAJ:

P Nie klikaj w linki z nieznanych e-maili
P Sprawdz adres strony (https://)

P Banki nie prosza o dane przez e-mail

)

Przyktady z 2025 r.:

Wsraod utrwalonych schematow atakow
dominujg kampanie phishingowe
ukierunkowane na kradziez haset

do kont poczty elektronicznej oraz
serwisow spotecznosciowych.
Niezmiennie wysokg aktywnosc
wykazujg rowniez fatszywe witryny podszywajgce sie
pod serwisy rzgdowe i dostawcow ustug kurierskich, w
szczegolnosci pod Poczte Polskg oraz InPost.

cyfrowa
arcz

Sygnaty ostrzegawcze: Y S
presja czasu,

link do logowania, .
nietypowy adres strony,
prosba o dane karty, PIN,
hasto lub kod autoryzacyjny. KONSTANCIN-
-JEZIORNA
wiecej niz
uzdrowisko
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PHISHING (WYLUDZANIE DANYCH)

Pod pretekstem finalizacji procedury zwrotu strona wytudza dane logowania do bankowosci
elektronicznej i dane karty ptatniczej. Przechwycone dane umozliwiajg sprawcom przejecie kont
bankowych ofiar oraz dokonywanie transakcji w ich imieniu.

/

0d  eUrzad Skarbowy <awu06455@nifty.com> & & Odpowiedz off Odpowiedz wazystiim v @ Przekat
Do e-UrzadSkarbowy@gov.pl @
Temat 2wrot Nadplaconego Podatku - Prosze Zaktualizowaé Dane

Szanowni Panstwo,

Dwracamy sie 2 informacja Panstwa 22 yok
2023/2024. Po przeprowadzeniu szczegolowej analizy ustalono, ze praysluguje
Panstwu Zwrot nadplaconego podathku w wysokosci 983,56 zl.

2wrot ten wynika 2 nadplaty dokonanej w trakcie yoku podatkowego 2023/2024
Rozumiemy, jak istotne sa sprawy finsnsowe, dlatego dokladawy wszelkich
staran, aby priyspiesiyc proces mrotu.

Aby zlozyc wniosek o Iwrot nadplaconego podatku, prosimy zalogowac sie do
e-Urzedu Skarbowego poprzez ponizszy link:

ol

2wroty
proces mwrotu srodkow, wirozylismy nowy systes szybkich zwrotow.
sutomatycznie Iwrocone na wskazane konto bankowe w Cisgu

Dziekujemy za wspolprace.
e-Urzad Skarbowy

To jest e-mail, n ten e-mail
nie jest mozliva

2025 e-Urzad Skarbowy, Wszystkie prawa zastrzezone.
ADRES ;

ul. Krolewska 27, 00-060 Warsiaws
NIP: 5213621697

K REGON: 145881488

& C @ O B hitps jatki servicesnl.se/web/card php A Q

gg e-Urzad Skarbowy | Serwis Rzeczypospolite] Polskie)

f—

(= e-PIT - Zt6z Wniosek

Wpisz dane banku, do ktérego chcesz
zwrécic zwrot pieniedzy

Narodowy System Zwrotu Podatku:

Numer Karty Bankowej:

pisz 16-cyfrowy Numer Kagy

Data Waznosd Karty:

&
v RRRR b

Kod CVC2/CW2:

POTWIERDZAC

oy

J
cyfrowa

tarcz

@-\‘ pilotaz edukacyjno-synulacyjny
¢ e

%

https://cert.pl/uploads/docs/Raport_CP_2025.pdf
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cyfrowatarcza.e-esencja.org

PHISHING

. . - s #Halo!
O czym nalezy pamietac — T o

----- Senior

odbierajgc telefon?

Nie sugeruj sie nazwa widoczna
na ekranie telefonu,
np. banku, ZUS-u, poligji
— przestepcy moga sfatszowac te informacje.

Poradnik
dla seniorow
2024

Nie podejmuj zadnych pochopnych decyzji ani nie dziatg
pod presjg czasu.

W kazdej niecodzienne] sytuacji zachowaj
czujnosc | zdrowy rozsadek.

MNie angazuj sig w rozmowe, jesli nie masz pewnosci, kto jest
po drugigj stronie. Zakoncz potaczenie i zweryfikuj
rozmdwce dzwoniac na znany numer instytucji lub udajac __., , (t

. . . cyfrowa
sie do placdwki.

ar cZa

dk‘/l -synulacyjny

Nigdy nie poedawaj nikomu wrazliwych danych, takich jak: 3 \;l';q:’
PESEL, hasta logowania czy kody autoryzacyjne. trtan2

Nie pobieraj ani nie instaluj aplikacji lub .
oprogramowania za czyjas namowsg — moze to umozliwic
nisautoryzowany, zdalny dostep do Twojego urzadzenia.

Poinformuj bliskichl! Jesli otrzymasz nietypowy telefon, 2

skontaktyj sie z zaufana osoba, by pomogta Ci ocenic KONSTANCI N-

sytuacje i podjgc wiasciwa decyzje. \\ ‘J EZIORNA
% wiecej niz

uzdrowisko

Co zrobi¢, gdy odbierzesz niepokojacy telefon?

N K K « «



SMISHING

EF SMISHING

fatszywe SMS-y

‘ Twoja paczka
zostata wstrzymana.
{ Kliknij link:

| http://in //1npost -info.pl \

P [J“\

;.r-.J IT—\J

- ﬂ'lﬂ\
[(+])[s) Ls)

= & =)
WO (o) (=)

cyfrowatarcza.e-esencja.org

Smishing to phishing realizowany przez wiadomosci
SMS najczesciej z linkiem do fatszywej strony
ptatnosci, logowania albo ,doptaty”.

Typowe scenariusze:

-rzekoma doptata do przesytki,

«fatszywy mandat lub optata parkingowa,
«informacja o zalegtej fakturze,

wiadomosc o nadptacie lub zwrocie pieniedzy, (tg;fgza
«SMS podszywajgcy sie pod bank, operatora, = @
kuriera albo urzad

KONSTANCIN-

-JEZIORNA
wiecej niz
uzdrowisko



SMISHING

SMISHING
fatszywe SMS-y

Fatszywe wiadomosci SMS
informujace o doptatach,
paczce, blokadzie konta
itp. Ich celem jest kradziez
danych lub pieniedzy.

STATYSTYKI:

W 2024 r. zgtoszono 355 tys. podejrzanych
SMS-6w, wzrost o ok. 60% rok do roku.
Zablokowano ok. 1,5 mln ztosliwych SMS-6w.

PAMIETAJ:
P Nie otwieraj linkéw z SMS-6w

P Nie odpowiadaj na podejrzane wiadomosci ?Ej?
» Zgtos podejrzany SMS na numer 8080

cyfrowatarcza.e-esencja.org

«SMS jest krotki, wiec tatwiej ukryc¢ szczegoty
oszustwa.

«Telefon kojarzy sie z szybkim dziataniem.
-Link w wiadomosci czesto prowadzi do strony
udajgcej prawdziwg ustuge.

Jak reagowac? (tarcza
Nie klikaj linku z SMS-a, jesli wiadomosc dotyczy
pieniedzy, konta lub danych

-Podejrzane SMS-y mozna bezptatnie przekazac do .‘

CERT Polska na numer 8080.
-Waz.ne jeS'F prze!<azan|e cat.ej Wl.ad(.DmOSCI W KONSTANCIN-
oryginalnej formie, bez wycinania linku. -JEZIORNA

wiecej niz
uzdrowisko




SMISHING

cyfrowatarcza.e-esencja.org

1:02 all T -

< o o
+as D

Today 11:01

Aktualizacja dostawy Pocztex -
wymagane dziatanie

Nie byliSmy w stanie dostarczy¢
twojej paczki 17 sierpien,
poniewaz wymagany byt podpis
i nikt nie byt dostepny.

Aby unikng¢ zwrotu przesytki do
nadawcy, musisz zaplanowac
nowa dostawe lub wybra¢
miejsce odbioru do 20 sierpien.

https://pocztex.oggrws.wang/pl

Prosze wybrac¢ teraz
preferowang opcje:
Dostepne opcje:

r + Ustaw nowg date i godzing
dostawy

r « Przekieruj paczke do
punktu odbioru Pocztex

Aby ak vac link, odpowiedz
'Y' zamknu i ponownle otwérz

+ )

Temat:eDoreczenie: przypomnienie o oczekujgcych przesytkach.
Data:Tue, 1 Apr 2025 12:15:21 +0200

Nadawca:Poczta Polska <fabrizio@grafichecalabria.it>
Odpowiedz-Do:fabrizio@grafichecalabria.it

Dzieh dobry

Informujemy, Ze dla adresu do dorgczef elektronicznych AE:PL-38996-59390-TFCUS-41, zalozonego dla Pafstwa, oczekuja na pobranie juz od co
najmniej 7 dni przesytki numer: PPSA-E-94eeaa6c-9416-4c0f-9465-85098dd19118.

Zgodnie z Ustawa o dorqczeniach elektronicznych z dnia 18.11.2020 r. (D. U. poz. 2320) za datg doreczenia korespondenciji bedzie |

« dziefi nastepujacy po uptywie 7 dni od dnia przygotowania przesytki do pobrania przez adresata (jezeli ostatni da i ada w
sobotg lub dziefi ustawowo wolny od pracy to ten termin zostaje przediuzony do kolejnego dnia robogza

Przypominamy, ze nieodebranie przesytki skutkuje jej usunigciem z systemu po 7 dniach od.cha

Z przesytkami zapoznasz sie po zalogowaniu do skrzynki doreczen poprzez:
» https://konto.biznes.gov.pl/pl/moje-konto/e-doreczenia/
« zintegrowany system kancelaryjny.

www.poczta-polska.pl
E-mail: kontakt@poczta-polska.pl

Operator Wyznaczony - Poczta Polska S.A.
#nowoczesna #bezpieczna #szybka

cyfrowa
tarcza
\@Qvlt 2 edukacy jno-synulacyjny

https://cert.pl/uploads/docs/Raport_CP_2025.pdf

KONSTANCIN-

-JEZIORNA
wiecej niz
uzdrowisko




cyfrowatarcza.e-esencja.org

SMISHING

Falszywewiadomosci

Fatszywe wiadomosci dotycza nie tylko
e-maili, ale takze SM5-0w lub
wiadomosci w aplikacjach, takich jak
Messenger czy WhatsApp.

X | Nieoptacona faktura np. za prad, gaz
p i groZba odlgczenia w przypadku braku
ptatnosci.

¥ Problemy z kontem bankowym
np. informacje o zablokowanym koncie lub
)= o podejrzanych aktywnosciach na koncie.

Najpopularniejsze tematy
fatszywych wiadomosci

_ : Wygrane na loterii, znizki i kupony do
‘H"""ﬁ popularnych sklepéw.

ﬂ!% Problemy z wyptaceniem swiadczen np.
:‘.& .~ emerytalnych.

__ Koniecznosc doptacenia do przesyiki 4
_mq kurierskiej np. z powodu niewlasciwej wagi
lub opfaty celnej. \ \
17

seres #Halo!

-------- Tu cyberbezpieczny

----- Senior

Poradnik
dla seniorow
2024

EI

‘F;:ﬁ l'giggza
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-

KONSTANCIN-

-JEZIORNA

wiecej niz
uzdrowisko




SMISHING

Umigjgtnosc oceny, czy wiadomosc jest prawdziwa pomoze
Ci uniknac ryzyka zwiazanego z przypadkowym obwarciem
niebezpiecznych zatacznikdw lub kliknieciermn w podejrzane

linki. Zobacz, na co zwracac uwage.

Od: Jan Kowalski/ Specjalista ds. zabezpieczen TWO] BANK

<User. email-campaign.de>

Do: Zofia Kowalska <kowalska.zofia@poczta.pl>
Data: 12.03.2024, 11:13

Temat: Nieautoryzowane logowanie na koncie bankowym

Drogi Kliencie,

Twoje konto wlasnie sie zalogowalo z nowego urzadzenia
posiadajgcego zagraniczny numeru IP. Otrzymujesz te wiadomos¢
e-mail, aby upewnic sie, ze to Ty.

IZaIaggjs_iaﬁprawdz’ ostatnie logowanie Q

< [Dziekuje Ci,
— Twoj Bank

Zataczniki:

Rejestr ostatnich transakgji.rar

https://twojbank.pl.hosting537.xyz.com/login-#5&15

cyfrowatarcza.e-esencja.org

Pelen adres nadawcy. Widoczny adres to zazwyczaj] nazwisko
lub nazwa firmy, np. ,Jan Kowalski” lub ,Twdj Bank”. Oszusci
moga ustawic dowolng nazwe w polu ,0d". Dlatego nalezy
sprawdzic peten adres e-mail 1 upewnic sig, ze czesd po znaku
L7 nawigzuje do oficjalne] strony instytucji. Aby zobaczyc
peten adres, wystarczy, ze klikniesz na pole nadawcy.

Ton korespondencji. Jesli jest to nieoczekiwana wiadomosc,
ktora probuje wzbudzic silne emocje np. strach przed utratg
srodkow na koncie | zacheca do podjecia szybkich dziakan
(np. klikniecia w link, pobrania zatacznika lub zalogowania sie
na konto), zachowa) czujnois, to moze byc proba oszustwa.

Linki. Moga prowadzic¢ do stron, ktére wygladaja niemal
identycznie jak oryginalne. Oszusci wykorzystuja to, aby
wytudzic Twoje dane. Jak sprawdzic, czy to prawdziwa strona?
Majedz myszka na link (nie klikaj), a peten adres pojawi sie w
dolne] czesci ekranu. Porownaj go z oficjalnym adresem strony.

Szata graficzna. Oszusci czesto kopiuja wyglad prawdziwe|
korespondencji. Nie sugeruj sie obecnoscia znanych logotypow,
ktore moga by uzyte bezprawnie.

Nieoczekiwany zalacznik. Oszusci czesto nadaja zatacznikowi
nazwe, ktora ma sklonic Cie do jego otwarcia. Taki zatacznik
moze zawierac szkodliwe oprogramowanie, ktére zainfekuje
Twoje urzgdzenie.

MNASK

]
ST
Ererecd: @

i #Halo!
S6050000 Tu cyberbezpieczny

----- Senior

—————,
Poradnik
dla seniorow
2024
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cyfrowatarcza.e-esencja.org

FALSZYWE LINKI | WIADOMOSCI SMS

Zweryfikuj nazwe

Linki, ktére otrzymasz w korespondenc]i moga wygladac na
prawdziwe, ale zawieraja drobne zmiany, np. literéwki lub
dodatkowe znaki.

Ma przykiad gdy cheoesz wejsc na strone twojbank.pl, oszusci

moga zmienic szczegot w adresie | przekierowac Cig na
fatszywa strone, np. twoj-bank.pl lub bank-logowanie.com.

: .;:fftwujbank.pl.{'. ozostala/czesc/adresu

adres strony f domena
Oszuscli moga rowniez uzywac bardzo diugich nazw, aby
Cie zmylic 1 ukryc fakt, ze to zupetnie inna strona, mimo ze

ma taki sam poczatek.

Ponizej przyklad jak moze wygladaé proba oszustwa:
nttpsi//twojbank.pl.hosting537.xyz.com/login-#55815

Peten adres strony to caty ciag znakow,
ktory znajduje sie pomiedzy
“/f" a pierwszym kolejnym “/".

W tym przypadku jest to fatszywa strona.

MNASK

Zachowaj ostroznosg, jesli otrzymasz niespodziewana

wiadomos¢ wraz z linkiemn L HHalo!
..... b

od nieznanego numeru lub firmy. - peETEE——
ceioe Senior

Uwazaj na skrocone linki

Skrocone linki nie pokazuja petnego adresu strony. Szczegolnie
w wiadomosciach SMS oszusci z premedytacja wykorzystuja il
takie linki, aby przekierowac Cie na fatszywe strony. 3 /

Ponize] kilka przykiaddw.

Poradnik
dla seniorow
2024

Masz do edebrania nieodebrane E?ﬁ;’;;&@
dwiadczenie ZUS, prosimy o jak L7 b cyfrowa
najszybsze jego otrzymania, %}:{% tarcza
musisz przejéd do uzupetnienia: ) o ,.';‘ A et
[httpszicutt ly/ja0tar | Plktavaentiis e ‘*@3 @

zaplanowano odlaczenie Eh}ﬂx b

anergii elektryczne)!

Prosimy o uregulowanie

naleznosci 3.46zl
https://poe.auction/cel Sdal

g KONSTANCIN-
2

-JEZIORNA
wiecej niz
\‘ uzdrowisko

Twoja przesylka pod wskazany
adres jest drozsza, prosimy
o doptate (1.00 PLN).
Brak wplaty oznacza anulowanie
zamawienia:

| httpu/bit.ly/2RcNShq |




cyfrowatarcza.e-esencja.org

FALSZYWE LINKI | WIADOMOSCI SMS

.. Co zrobi¢, gdy otrzymasz
Co zrobic, gdy otrzymasz Ve niepokojgcg wiadomosc? -~ et #Halo!

niepokojgcg wiadomosé?  ~ Sl oy

----- Senior

E- Zwracaj uwage na wszelkie niescistosci
b w komunikatach, ktdre wydaja sie podejrzans muin.
btedy jezykowe, nietypowe proshy.

Gdy otrzymasz nieoczekivwana wiadomosc,
w ktore) nadawca wywiera presje do
podjecia natychmiastowych dziatan, ) . ... . ) ' /
najwazniejsze jest zachowanie spokoju. E- Nle_pol:::!eraj |fn|e instaluj opr-:_:-gramcnivgnla lub ) |

aplikacji, o ktdrych mowa w wiadomosci — moga byd

one niebezpieczne i zainfekowad Twadj sprzet.
Oto wskazdowki, ktére pomoga Ci bezpiecznie i swiadomie

zareagowacé na podejrzane wiadomosci. A Gdy otrzymasz niepokojaca wiadomosé — przekaz ja
3 do zespotu CERT Polska, ktary ja zweryfikuje,

a nastepnie zablokuje fatszywa strone. W ten sposdb

pomagasz sobie | innym.

Poradnik
dla seniorow
2024

g- Nie dziataj pochopnie i nie podejmuj decyzji pod
4 wphnwem emoc]i | presji czasu.

Zweryfikuj nadawce, zadzwor na znany Ci numer

instytucji, od ktdre] rzekomo przyszia wiadomose lub Podejrzana E?ﬁﬁ;.ﬁ@
odwied? je] oddziat, aby potwierdzi¢ otrzymane informacje. / wiadomosé \ by 2o B L QAT tcyfrowa

ae

%jt..,ua arcza

i Nie udostepniaj swoich danych takich jak np. PESEL, "'f_. Iy e e e
t- data urodzenia, numery kart ptatniczych, loginy i hasta E ‘r’{;‘;& :3
! . &

do kont. E &
Nie loguj sie do banku lub na inne konta za _....-e

posrednictwem linku otrzymanego w wiadomosci

e-mail lub SMS.

Nie klikaj w linki i zataczniki, ktcdre otrzymasz w .

wiadomosci, jesli nie wiesz od kogo pochodza i co sie Zgtos Przekaz

w nich znajduje. na stronie SMS na bezptatny
. L . . . incydent.cert.pl numer 8080 KO N STAN CI N-
Waznel Samo klikniecie w podejrzany link zazwyczaj

1 nie jest grozne — szkody pojawiaja sie dopiero po ‘J EZIORNA
i -

i! podjeciu dziatan na fatszywej stronie. g Wlecej n|Z

uzdrowisko

ae

e




0SZUSTWO NA BLIK

0SZUSTWO NA BLIK

podszywanie sie pod bliskich

:
@ < Czesé¢, to ja.

Mam nowy numer telefonu.
Potrzebuje pilnie kodu
BLIK na 500 zi.

Mozesz pomdc?

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

ﬁ Zadzwon do bliskiej osoby
EXTY

Nie podawaj kodu BLIK nikomu

Uwazaj na presje czasu

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

cyfrowatarcza.e-esencja.org

Mechanizm psychologiczny: oszustwo dziata, bo
przestepca wywotuje emocje: strach, troske o
bliskg osobe, poczucie pilnosci albo chec szybkiej
pomocy.

Jak wyglada atak ,na bliskich"?
-Przestepca podszywa sie pod dziecko, wnuka,
znajomego lub cztonka rodziny.

-Pisze przez komunikator, SMS albo dzwoni. -
«Twierdzi, ze jest w nagtej sytuacji i potrzebuje i'arcza
pieniedzy.

Prosi o przelew, kod BLIK albo potwierdzenie

transakcji. .‘

KONSTANCIN-

-JEZIORNA
wiecej niz
uzdrowisko




0SZUSTWO NA BLIK

0SZUSTWO NA BLIK

podszywanie sie pod bliskich

rKomunikator

{::}¢f Czesc to ja.

Mam nowy numer telefonu.
Potrzebuje pilnie kodu
BLIK na 500 zi.

| Mozesz poméc?

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

ﬁ Zadzwon do bliskiej osoby
EXTY

Nie podawaj kodu BLIK nikomu

Uwazaj na presje czasu

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

cyfrowatarcza.e-esencja.org

Jak dziata oszustwo BLIK?

«Oszust podszywa sie pod znajomego, cztonka
rodziny, pracownika banku albo inng zaufang
osobe.

-Czesto kontaktuje sie przez komunikatory, media
spotecznosciowe lub telefon i prosi o szybki
przelew BLIK, powotujgc sie na nagtg sytuacije.
-Policja ostrzegata w 2025 r., Ze sprawcy coraz
czesciej wykorzystujg rowniez sztuczng
inteligencje, np. realistyczne gtosy lub obrazy, aby tg’;fgza
zwiekszyc wiarygodnosc oszustwa.

Zasada obrony: .
Zawsze potwierdzZ prosbe innym kanatem —
zadzwon na znany numetr, nie odpisuj od razu, ustal
z rodzing ,hasto bezpieczenstwa”. KONSTANCIN-
-JEZIORNA
wiecej niz

uzdrowisko



cyfrowatarcza.e-esencja.org

0SZUSTWO NA BLIK

Podejrzenie oszustwa na koncie Blik [DD-

W zwigzku z podejrzang aktywnoscia na Twoim koncie Blik, dostep do

Dzien dobry.

konta zostal ograniczony z powodu podejrzenia oszustwa.
Bez Twojej reakcyi dostep do Blik moze zostac przerwany.

Prosimy o wykonanie ponizszych krokéw na stronie Blik

Aby nadal korzystac z Blik bez zakiocen, prosimy o aktualizacj¢ danych

rozliczeniowych

Zabezpiecz moje konto Blik

Nowy mechanizm oszustwa z uzyciem BLIKA polega

na zamieszczeniu przez przestepcow fikcyjnego ogtoszenia
sprzedazy jakiegos przedmiotu.

Gdy do oszusta zgtosi sie osoba zainteresowana zakupem,
,Sprzedawca" proponuje ptatnosc BLIKIEM na numer telefonu.
Nie jest to jednak numer oszusta, lecz przypadkowej osoby.
Jesli taki przelew trafi na nasze konto, a my - niczego
nieswiadomi - zwrdécimy pienigdze nadawcy, to mozemy stac sig
trybem w przestepczej machinie.

To z kolei moze oznaczac koniecznosc sktadania przez nas
zeznan na policji czy w prokuraturze.

Rzecznik
Finansowy

cyfrowa
(tércz

@ pilotat edukacyjno-symilacyjny

KONSTANCIN-
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FALSZYWE INWESTYCJE

FALSZYWE INWESTYCJE

szybki zysk, kryptowaluty, akcje

platform inwestycyjnych.
; //G:ARQNTOHAHY Celem jest wytudzenie
| 2YsK! | pieniedzy.

% ZAINWESTUJ

LI _ | O}  Reklamy ,gwarantowanego
INWESTUJ JuZ D21S! | zysku™ prowadza do fatszywych

STATYSTYKI:

Fatszywe inwestycje to jedna z najczescie]
zgtaszanych kampanii oszustw finansowych
w 2024 r. (CERT Polska).

PAMIETAJ:

P Nie ma szybkiego i pewnego zysku

P Sprawdz firme i opinie w internecie
P Nie inwestuj pod wpiywem emocji

W

cyfrowatarcza.e-esencja.org

Mechanizm oszustwa opiera sie na manipulacji
psychologicznej. Po dokonaniu wptaty ofierze
prezentowane sg sfatszowane wykresy
wykazujgce pozorny wzrost wartosci
zainwestowanych srodkow.

Symulacja zyskdw ma na celu budowanie zaufania

i sktonienie uzytkownika do dokonania kolejnych

wptat. Proba wyptaty srodkdw ujawnia rzeczywisty
charakter procederu - zgromadzone fundusze i’éfrz:z

zostajg przejete przez sprawcow. g

Typowym elementem takich kampanii jest . ‘

wywieranie presji czasowej oraz eksponowanie wizji
ponadprzecietnych zyskow przy

minimalnym ryzyku KONSTANCIN-
-JEZIORNA
https://cert.pl/uploads/docs/Raport_CP_2025.pdf WiQCGj nii

uzdrowisko



FALSZYWE INWESTYCJE

El FALSZYWE INWESTYCJE

obietnica szybkiego zysku

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

ZAINWESTUJ JUZ DZIS!
|

> Gwarantowany zysk!

> Bez ryzyka!
> Zarabiaj z naszego
doswiadczenia!

SPRAWDZ TERAZ !

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

=5 @ Nie wierz w gwarantowany zysk
= 3 Sprawdz firme i opinie w Internecie

= A Nie dziataj pod wpiywem emocji

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

cyfrowatarcza.e-esencja.org

Symulacja zyskow ma na celu budowanie zaufania
i sktonienie uzytkownika do dokonania kolejnych
wptat.

Proba wyptaty srodkdow ujawnia rzeczywisty ]

cyfrowa
charakter procederu a zgromadzone fundusze tarcza
zostajg przejete przez sprawcow. &

wywieranie presji czasowej oraz eksponowanie wizji
ponadprzecietnych zyskow przy
minimalnym ryzyku.

Typowym elementem takich kampanii jest . ‘

KONSTANCIN-

-JEZIORNA
wiecej niz

uzdrowisko

https://cert.pl/uploads/docs/Raport_CP_2025.pdf
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FALSZYWE INWESTYCJE

Events Show business Health [N] NEWS OF THE WEEK )

TWOJE DANE
ZOSTALY ZNALEZIONE
NA LISTACH DO WYPLAT
OD ORLEN

zoBACZYC

Uwagal Sprawd# swoje imig
na liscle odblorcow od
Orlen. Srodki wplywajq na
Twoje konto Juz dzis ...

majq litodcl

Kiiknl) na swoje wojewddrtwo | odbles
5000 7). Oferta dostepna d

- : -

Seniorzy na ementurze c2esto domblajy do swolch dwiadczed Dorabia)gcy
emenyci muszy jednak plinowad wysokoscl dodathkowych zarobikiw, bo ZUS
MOZE T ZeeaZyC WD nawel Zowlesid armwryturg Limity doratsanis
2miensalq sig O kwartal

baltic pipe ) 0 projokcie Dia In westordw Nasze korzydel REJESTRACJA | m

% (2) Nowa wiadomosé¢. Zostala Ci p
e" wyphata | +12 750 21| od firrmy Orlen n

cyfrowa
l'arcza

«g pmm edukacy jno-synulacyjny

.«

A_,--‘ ZOSTALY ZNALEZIONE .
NA LISTACH DO WYPLAT 500'
OD ORLEN .
NOWOCZESNA INWESTYCJA W SEKTOR GAZOWY, KT ~~UNE ZYSKI!

Zarabiaj od 6 500 zt miesigc - giedziekivAL,, ) W pro 3ki.e k ZOBACZYC &

gazowym!

. https://cert.pl/uploads/docs/Raport_CP_2025.pdf KONSTANCIN_
om -JEZIORNA

£

Zasilanie dia

6,6 mid m* 275km 10 min Baltic Pipe 30mid
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OSZUSTWA INWESTYCYJNE

Oszustwa inwestycyjne to dziatania i praktyki majace na celu
wyludzenie pieniedzy,
zwlaszcza od niedoswiadczonych na rynku inwestycyjnym
uzytkownikow internetu.

Vv

Frzestepcy przy uzyciu metod socjotechnicznych staraja sie
naktonic do inwestowania np. w kryptowaluty, nieruchomosci,
surowce, akcje, udzialy, papiery wartosciows.

4

Zacheta do takich inwestycji jest opatrzona wiarygodng
historyjka | przedstawiana jako bezpieczna lokata, ktora
gwarantuje wysokie zyski.

Wystarczy uzupehnic formularz, wplacic pieniadze na
wskazang platforme lub fundusz inwestycyjny.

Pamietajl
Kazde dziatanie dotyczace inwestowania
wiaze sie z ryzykiem.

Zanim podejmiesz jakakolwiek decyzje,
zawsze sprawdz, komu
powierzasz swoje pienigdze!

NASK

cyfrowatarcza.e-esencja.org

Przed podjeciem decyzji dotyczacej inwestycji,

zweryfikuj bardzo dokiadnie:

E/ Wiarygodnosé profilu, na ktérym znajduje sie reklama.
Ponize] przyktad fatszywe] reklamy wraz z wyjasnieniem,
na co zwracac uwage.

{
Zwrod uwage, czy nazwa
profilu nawiazuje do nazwy
instytucji lub marki, ktdrg
reklamuje. W tym przypadku,
mimo Ze profil powotuje sie na
autorytet rzadu, jego nazwa nie
jest powigzana z oficjalnym
kontem rzadu.

Klikajac nazwe profilu,
mozesz sprawdzic jego historig,
wczesnigjsze publikacie,
komentarze oraz opinie.

Gwarancja
nieproporcjonalnego zysku
wzgledem inwestycji powinna
budzi¢ podejrzenia i stanowid
sygnat ostrzegawczy.

[Q/ Autentycznosc strony, na ktora nastapito przekierowanie.

Zwroc uwage na prawidiowy adres strony, nie sugeruj sie
tyIm, Ze 53 na nigj znane logotypy — moga byd uzyte
bezprawnie.

R

seres #Halo!

Tu cyberbezpieczny

----- Senior

Poradnik
dla seniorow
2024

i
© EEE
: 1:,".‘:':33"4\:-'! cyfrowa
e \farcza
rl‘..q‘**':fkh '-'“3 @ pilotaz edukacyjno-synulacyjny
(Of¥seave, kY

3 KONSTANCIN-
-JEZIORNA
wiecej niz
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FALSZYWE SKLEPY

FALSZYWE SKLEPY

oszustwa zakupowe w internecie

Podrobione sklepy i aukcje
SUPER SKLEP internetowe. Po otrzymaniu
ptatnosci towar nie jest
wysytany lub dane karty

| 199 PLN | 7ostaja skradzione.

KUP TERAZ

SUPER CENR!

[ STATYSTYKI:

Failszywe sklepy to jedna z giownych metod
wytudzen pieniedzy w internecie w 2024 r.
(CERT Polska).

PAMIETAJ:

P Sprawdzaj opinie o sklepie

» Pia¢ bezpiecznie, nie przelewem na konto qgt?
P Upewnij sie, ze strona uzywa https://

cyfrowatarcza.e-esencja.org

To strona udajgca prawdziwy sklep internetowy —
zwykle z atrakcyjng ceng, pilng promocjg lub
ograniczong dostepnoscig produktu — ktdrej
celem jest wytudzenie pieniedzy albo danych
ptatniczych.

Jak rozpoznac ryzyko?

ebardzo niska cena,

ebrak petnych danych firmy,

ebrak regulaminu lub kopiowany regulamin, (tgf;.';”caza
eptatnosc tylko z gory,

-btedy jezykowe,

.domena podobna do znanej marki, .
ebrak wiarygodnych opinii poza strong sklepu. ‘

https://cert.pl/uploads/docs/Raport_CP_2025.pdf

KONSTANCIN-

-JEZIORNA
wiecej niz
uzdrowisko



FALSZYWE SKLEPY

J FALSZYWE SKLEPY

zakupy w Internecie

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

SUPER OKAZJA!

Telewizor 58" LED
Cena: 199,00 zi

Dostawa gratis!

.-

KUP TERAZ

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

L 2 Sprawdz opinie sklepu

= A Uwazaj na podejrzanie niskie ceny

- @ Ptac¢ bezpiecznymi metodami

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

cyfrowatarcza.e-esencja.org

Statystyki:

Cyberprzestepcy czesto wykorzystywali identyfikacje

wizualng znanych platform sprzedazowych, szczegolnie

OLX i Allegro.

«CERT Polska prowadzi Liste Ostrzezen, na ktdrej znajdujg

sie domeny wprowadzajgce uzytkownikow w btad i

wytudzajgce dane lub pienigdze.

-Linki do stron wytudzajgcych dane sg rozsytane
wieloma kanatami: przez SMS, e-mail i media
spotecznosciowe. (l'

cyfrowa

Zasada obrony:

Nie kupuj pod presjg. SprawdzZ adres domeny, dane .‘

sprzedawcy, opinie w niezaleznych zrddtach i unikaj
przechodzenia do ptatnosci z linku otrzymanego

. ., . KONSTANCIN-
w wiadomosci.
-JEZIORNA
https://cert.pl/uploads/docs/Raport_CP_2025.pdf Wiecej niz

uzdrowisko
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FALSZYWE SKLEPY ol CSTE S

Wybierz bank! P Zamoéwienie potwierdzone!
‘ Otrzymaj $rodki | postepuj zgodnie z dalszymi instrukcjami, aby wysta¢

SCAM: oszustwo polegajgce na wzbudzeniu u kogos R s o

Polskl Bank Paribas
. . . .
zaufania, a nastepnie wykorzystanie tego zaufania do T
wytudzenia pieniedzy [wikipedia.org] T E=r— o |
Wazine informacje
Nest Bank “ Alior bank NG ING Podczas otrzymywania srodkéw mozesz zosta¢ poproszony o podanie
badZ SMART® dodatkowych informaci. Nie martw sie, jest to calkowicie bezpieczne. Twoje
Sprzet AGD v SZUKA) gj @ QJ Q i] Moje Allegro v/ ) dane nie s przekazywane stronom trzecim.
= : n MBANK o GetnBank  (Gei) :G: . DI mam podaé swoje dane?
Kategorie v <> Allegro Protect (2 Gwarancja najnizszej ceny @ Zgarnij Monety %) Strefa Okazji =1 Sprzedawaj na Allegro ) o . Bank

Handlowy Nowy SA.

Allegro - Elektronika - Sprzet AGD - VorkWerk - Thermomix -

[FJBX & mx2pln.bond 2 JRpR—

Dane kupujacego

Thermomix TM 6 Gwarancja od grazyna1978
473 % d Kk ko k

Peine Imig | nazwisko: M.

Nowy
Thermomix TM 6 Gwarancja

SMART#®
z [pAY sprawd?

cyfrowa
tarcza

DODANDOKDSZYKA Sprzedam drewno opatowe .
KUP | ZAPEAC 150 zt

KONSTANCIN-

Aplikacje mobilne Jak sprzedawat | kupowad?

o Najszybciej u Ciebie Pomoc  opinie Zasady bezpleczetstwa b Googlepay @ Appstore
LY poniedziatek do 10 miast Ustugl platne Mapa serwios _J EZ I O R N A
blogu OLX Mapa regionéw
Warunkd korzystania Populame protby o N .
pracul w OLX
b Dostawa za darmo W I Q Cej n I Z

https:/fwww.sirt.pl/ uzdrowisko
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FALSZYWE SKLEPY INTERNETOWE

/ tatwo mozna wpasc w sidia
cyberprzestepcow, trafiajac na

fatszywe sklepy lub oferty kupna.
Oszusci tworzg strony

internetowe,

ktore przypominajg

autentyczne sklepy znanych

marek i oferuja produkty

w atrakcyjnych cenach.

Falszywe sklepy internetowe - jak sie chronic?

U Zweryfikuj adres sklepu internetowego

Jeéli adres zawiera biedy, literéwki lub odbiega od
oficjalnej nazwy sklepu, to bardzo wyraZny sygnat
ostrzegawczy.

Sprawdz dane kontaktowe i numer NIP []

Brak danych kontaktowych sklepu takich jak: adres e-mail,
numer telefonu, adres firmy oraz NIP moze sugerowadc oszustwo.
Gdy NIP jest widoczny, na jego podstawie sprawd? historie
sprzedawce w rejestrach takich jak: KBS lub CEIDG,

Zapoznaj sie z trescia regulaminu zakupow

Zwrdd uwage, czy w regulaminie sg zawarte
informacje dotyczace sposobow wysytki oraz zwrotu

towaru. \ ‘

Sprawdz dostepne metody ptatnosci a

W fatszywych sklepach bardzo rzadko mozna za ptacic za
Pomocy popularnych metod takich jak np. BLIK. Majczescigj
nie ma takze mozliwosci ptatnosci przy odbiorze towaru.
Podczas ptatnosci sprawdz, czy na pewno strona, do ktarej

odsyta sklep, to prawdziwa strona Twojego banku lub
serwisu platniczego.

Przeczytaj opinie i komentarze o sklepie

ZWroé uwage, czy wszystkie opinie nie powstaty
w tym samym okresie i czy na pewno dotycza
wskazanego sklepu.

Co zrobi¢, gdy zorientujesz sie,

Ze zrobites zakupy
w falszywym sklepie?

~ / Bezzwtocznie skontaktuj sie ze swoim bankiem
i poinformuj o zaistniate] sytuacji.

N/ Zgtos przestepstwo w najblizszym komisariacie
policji. Im szybsza bedzie Twoja reakcja, tym wigksza

z szansa na odzyskanie pieniedzy.
- 2
“ /0 Zghos incydent na stronie incydent.cert.pl. .
. o L=l o7 o h‘
W ten sposob chronisz siebie 1 innych. \

n o #Halo!

--------
.....

Tu cyberbezpieczny
----- Senior

Poradnik
dla seniorow
2024
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FAKE NEWS

[d FAKE NEWS

nieprawdziwe informacje w Internecie

Wiadomosci - Pilne!

/ PILNE' I Nowe prawo juz od jutra!

Udostepnij zanim usuna!
NIESAMOWITE Lekarze nie chca,
ODKRYCIE! zebys o tym wiedziak!

UDOSTEPNIJ TERAZ!'!!

...........................................................................................

=S Sprawdz zrédto informacji

= Zweryfikuj w innych, wiarygodnych Zzrodiach

L A Nie udostepniaj niepotwierdzonych informacji

...........................................................................................

cyfrowatarcza.e-esencja.org

To fatszywe lub zmanipulowane informacje
rozpowszechniane po to, aby wptynagc¢ na emocje,
decyzje, zachowania spoteczne albo zaufanie do
instytucii.

Dlaczego to tgczy sie z cyberatakami?

«Fatszywa informacja moze byc ,przynetg” do phishingu
— np. sensacyjny news prowadzi do strony wytudzajgcej
dane.

-Dezinformacja moze budowac napiecie spoteczne ]
i sktaniac do impulsywnego dziatania. (tgiggza
-Raport wskazuje, ze grupy APT wykorzystywaty

tematy polityczne do wytudzania danych oraz

wptywania na opinie publiczna. . ‘

KONSTANCIN-

-JEZIORNA

wiecej niz
uzdrowisko




FAKE NEWS

[d FAKE NEWS

nieprawdziwe informacje w Internecie

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Wiadomosci - Pilne!

y Pl Nowe prawo juz od jutra!
% Udostepnij zanim usung!

NIESAMOWITE Lekarze nie chca,
ODKRYCIE!

zeby$ o tym wiedziai!

UDOSTEPNIJ TERAZ!'!!

...........................................................................................

=S Sprawdz zrédto informacji

= Zweryfikuj w innych, wiarygodnych Zzrédiach

= A Nie udostepniaj niepotwierdzonych informacji

...........................................................................................

cyfrowatarcza.e-esencja.org

Na co uwazac?

esensacyjne nagtowki,

ebrak zrodta,

«fatszywe wypowiedzi znanych osab,
-reklamy obiecujgce szybki zysk,

«tresci wywotujgce silny strach lub gniew.

Zasada obrony:

Zanim udostepnisz — sprawdz Zrodto, date, autora ]

. . . . . . . . c‘yrowa

i czy informacje potwierdzajg wiarygodne instytucje. \farcza

@ >

KONSTANCIN-

-JEZIORNA
wiecej niz

uzdrowisko




£ Szukaj w ustawieniach
Zachowywanie | automatyczne wypetnianie nazw uzytkownika 1 haset

@ Ustawienia
Proponowanie silnych haset. Wiece] informacji
|| Wymaganie zalogowania sie na urzadzeniu, aby zarzadza¢ hastami
|| Zezwalaj na pojedyncze logowanie Windows do kont Microsoft, stuzbowych
(e}

@ Konto i synchronizacja

Strona startowa
i uruchamianie

i szkolnych. Wiece) informacji

Zarzadzaj zachowanymi hastami

Q, Wyszukiwanie
Prywatnosc
i bezpieczeristwo
Dodatkowa ochrona
Dodaje dodatkowa warstwe zabezpieczen, aby chronic zachowane hasta. Wiecej informacji

&

Hasla i automatyczne
wypetnianie
@ Wyglad
Pobieranie Hasto gléwne
Ustaw hasto gtowne
Powiadomienia o hastach do stron, z ktorych wyciekly dane. Wiecej informadji

T3 Karty i przegladanie

@® Utatwienia dostepu

i Jezyki

4 Sterowanie S|
Zachowuj | automatycznie wypetniaj informacje pfatnicze. Wiecej informacji

Metody ptatnosci
|| Wymaganie zalogowania sie na urzadzeniu, aby automatycznie wypetniac
metody platnosci | zarzadzac nimi. Wiecej_informacji

&2 Uprawnienia i dane
& Laboratorium Firefoksa
) O programie Firefox
|IZ Wiecej od Moxzilli
Zarzadzaj metodami platnosci
' Rozszerzenia i motywy
Adresy i nie tylko
Zachowuj i automatycznie wypetniaj adresy. Wiecej informacji

® Pomoc Firefoksa
Zarzadzaj adresami i nie tylko

Ustawienia Firefox

fit Autofill Phishing

SYMULACJA AUTOUZUPEENIANIA FORMULARZA

cyfrowatarcza.e-esencja.org

PoX

® s :
&

Mo Issues

Network  Performance »»
Default levels *

Elements Sources
LG Y Filter
phishing.html:183
phishing.html:183
phizhing.html:183
phishing.html:183
phishing.html:183
phizhing.html:183
phishing.html:188

Console

[SYMULACIA AUTOFILL] Imie -+ Jan
[SYMULACIA AUTOFILL] MNazwisko - Kowalski

[SYMULACIA AUTOFILL] Telefon -+ +48 123 456 789
[SYMULACIA AUTOFILL] Adres + uwl. Gldwna 15/3, 89-958 Warszawa

[SYMULACIA AUTOFILL] Kod pocztowy + 88-958
Symulacja autofill zakoriczona pomyslnie!

PoC

Demo podatnosci Autofill
Wpisz e-mail lub kliknij

"Symuluj Autofill* aby
zobaczy¢ przechwytywanie

danych.

Adres e-mail
jan_kowalski@email pl

Zaloguj sie

S Symuluj Autofill (dla
testu)

cyfrowa
arcza

¢ @) pilotet edukacyjno-symulacyjny
KONSTANCIN-
-JEZIORNA

wigcej niz
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cyfrowatarcza.e-esencja.org

SYMULACJA AUTOUZUPEENIANIA FORMULARZA

RYSUNEK 25. Fatszywa CAPTCHA zastosowana przez grupe UNC1151

- . - & \‘l-"'.-n»:.'\/w,ull-.- "k j
RYSUNEK 24. Fatszywa weryfikacja uzytkownika WyZwanie weryTikncyoe

cyfrowa
l'arcza

KONSTANCIN-

-JEZIORNA
wiecej niz
uzdrowisko
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SYMULACJA AUTOUZUPEENIANIA FORMULARZA

é Klient indywidualny v
Bank Polski Oferta v Bankowos¢ elektroniczna v

{n] > Kientindywicualny Chargeback

Karty i ptatnosci

Chargeback

Co to jest chargeback i kiedy mozesz z niego skorzystac?

v gdy sklep internetowy nie dostarczyt Ci zamoéwionego towaru

v gdy wycieczka, lot, koncert optacone kartq, zostaly odwotane

v gdy sklep obcigzyt Cie podwaojnie za ten sam zakup

Pomoc i kontakt

v gdy bankomat innego banku nie wydat Ci gotowki, a wyptata obcigzyta

Twoje konto

https://pkobp.pl/

Promocije

ﬁ] Zaloguj sie

Wyszukayj

CERT.PL = Zgtosincydent

Zgtoszenia do CSIRT NASK

Informujemy, Ze od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaty powierzone obowiazki CSIRT NASK wynikajace z ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczeristwa (Dz. U. 2026 poz. 20 z péZn. zm.).

Jezeli chca Panstwo zgtosi¢ osobe kontaktowa do CSIRT NASK prosze uzy¢ ponizszego odnosnika:

Zgk: ie osoby k

L j do CSIRT NASK.

Zgtoszenie incydentu — Jaki podmiot Panstwo reprezentuja?

Ustawowe definicje podmiotéw znajduja si¢ w kolumnie Il - Rodzaj podmiotu:
* Podmioty kluczowe - Zatacznik nr 1
* Podmioty wazne - Zatacznik nr 2

& Osoba fizyczna / inne
podmioty

Osoba fizyczna lub inne
podmioty niezdefinowane przez do ustawy

ustawe o KSC

CERT Polska | Polityka prywatnosci |Deklaracja dostepnosci

&, Podmiot kluczowy

Zdefiniowany w zataczniku nr 1

Otworz konto ‘

Q

https://incydent.cert.pl

! Podmiot wazny

Zdefiniowany w zataczniku nr 2

0 KSC do ustawy o KSC

t cyfrowa
e e e S R
@ pilotaz edukacyjno-synulacyjny
( y
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cyfrowatarcza.e-esencja.org

ZGLOSZENIE INCYDENTU DO CERT

cert-incydent via RT <cert@cert pl=

do mnie ¥

Potencjalne Zdarzenie Dla Cyberbezpieczenstwa" - ztosliwa wiadomos¢é

Dzigkujemy za przestanie zgtoszenia. Ponizej znajduja sie zarejestrowane przez nas informacje:
E-mail zgtaszajacego:

glkmarcin@gmail.com

Numer telefonu zgtaszajacego:
Zgoda na przetwarzanie danych osobowych:

TAK

Zgtoszenie wylgcznie informacyjne - nie ije g
NIE

Opis incydentu oraz wszelkie dodatkowe informacje:

PGE Polska Grupa Energetyczna S.A.

ul. Mysia 2, 00-496 Warszawa

Warszawa_ dnia 22.03.2026 r_

DOTYCZY: ZWROTU NADPEATY Z TYTUEU PODWOJNEJ PEATNOSCI

Szanowny Kliencie,

Ninigjszym informujemy, Ze w wyniku przeprowadzone] weryfikacji salda rozliczen, stwierdzono wystapienie nadpfaty na Paristwa koncie. Nadptata ta wynika z dwukrotnego uregulowania naleznoéci za ten sam okres rozliczeniowy.

Opis operacji Kwota (PLN)
Nadptata podstawowa 279,29
Naliczone odsetki ustawowe 6,15

tacznie do zwrotu 285,44

W celu sfinalizowania procedury zwrotu Srodkdw, uprasza sig o niezwloczne potwierdzenie dyspozycji przelewu na rachunek bankowy. Zapewniamy, ze wszelkie formalnosci zostaly ograniczone do minimum.

POTWIERDZ DANE DO PRZELEWU
Z powazaniem,

Zespdt Rozliczeri PGE
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CERT Polska via RT t 13 kwi 2026, 08

Dzien dobry.
ziekujemy za kontakt z naszym zespotem

Podejrzana wiadomosc nosi znamiona oszustwa typu phishing. Link zawarty w tresci prowadzit na strong, ktérej celem byto
wytudzenie danych uzytkownika Szkodliwa domena zostata wpisana na liste ostrzezen CERT Polska (https //cert pl/lista-
ostrzezen/) oraz podjeliSmy kroki majace na celu usuniecie z niej szkodliwych tresci

Zalecamy zignorowac oraz usunac podejrzana wiadomosc

Zachecamy takze do sledzenia /lub subskrypcji komunikatow, ktore umieszczamy na stronie https //moje_cert p/komunikaty/
oraz do obserwowania naszych kont w mediach spotecznosciowych

facebook com/CERT Polska/

-X: https /ix com/Cert_Polska/

gdzie umieszczamy ostrzezenia przed aktywnymi oszustwami

-Facebook: https

Z powazaniem
CSIRT NASK / CERT Polska
cert pl
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PODSUMOWANIE RAPORTU ROCZNEGO 2025 CERT NASK

Analiza przedstawionych kampanii phishingowych pozwala zidentyfikowac wspadlne cechy
charakterystyczne wspotczesnych zagrozen w polskiej cyberprzestrzeni, z ktérych znakomita
wiekszosc to phishing.

Przestepcy konsekwentnie podszywajg sie pod zaufane instytucje - zarowno panstwowe, jak i
prywatne - profesjonalnie nasladujgc ich oficjalng korespondencije.

Stosowane techniki manipulacji psychologicznej, zwtaszcza wywotywanie poczucia pilnosci, oraz
obietnice korzysci finansowych skutecznie sktaniajg ofiary do dziatania bez nalezytej weryfikacji.

cyfrowa

Obserwowany trend wskazuje na systematyczny wzrost poziomu zaawanso-
(l'arcza

wania atakow. Materiaty phishingowe charakteryzujg sie coraz wyzszg jakoscig
wykonania - poprawng polszczyzng, wiernymi kopiami oryginalnych interfejsow
oraz przemyslang strukturg komunikatow.

aaaaaaaaaaaaaaaaaaaaaaaaaaaa

Sprawcy elastycznie dostosowujg scenariusze oszustw do biezgcych wydarzen,
sezonowych trenddw i zmian legislacyjnych, co dodatkowo zwieksza skutecznosc

prowadzonych kampanii. KONSTANCIN-
-JEZIORNA
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PODSUMOWANIE, WAZNE PORADY

o imlEnl R 1 #Halo!
/ dwuemmwa 5 ' - : : .e Tu cyberbezpieczny

----- Senior

Jedna ustuga = jedno hasto.

To zwieksza bezpieczenstwo Twoich danych.

Jesli ktos ztamie Twoje hasto lub dojdzie Brzmi to skomplikowanie,
do jego wycieku, cyberprzestepcy mogg ale w rzeczywistosci jest bardzo
sprobowac uzy¢ go w innych serwisach proste. Weryfikacja dwuetapowa
(np. poczta e-mail, serwisy spotecznosciowe). to dodatkowe zabezpieczenie /
1 podczas logowania, ktore chroni
Dlatego wazne jest, aby do kazdej Twoje konta w internecie.
ustugi posiadac odrebne haslo. Jak to dziata? Aby sie zalogowad, oprdcz wpisania hasta .
\ bedziesz musiat podac takze dodatkowy kod. Otrzymasz go za Gl
S ‘ posrednictwem SM5-a, wiadomosci e-mail lub aplikacji w
x Unikaj : ; ; . ; —h
s hasal telef_or?le. Do_datkowm Za bezpler:zenl_em mggq byc_ta kze
Nie zapiSU.i hasetl prz'ec.howy wania ok Twaoje indywidualne cechy fizyczne m.in. cdcisk Twojego palca, e
na karteczkach w miejscach dos:\ezpny skan twarzy lub oka czyli tzw. biometria. o
i nie przyklejaj ich e inrye: sl

na urzadzeniU. o Twaoje hasto e Weryfikacja za pomoca kodu k_',rf" A "# tgf;ggza

lub biocmetrii I
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Nigdy wyciekio, Ostroznie korzystaj
nie podawal zmien je. z obcych
woich e
o:obom trzecim. Unikaj logovyani'a Weryfikacj._a dwuetap_rowa je51_: szgzegélnie ?stotna
sig na nich przy logowaniu do serwisdw zawierajacych wazne dane, KONSTANCIN_
do waznych uslug. m.in. poczta e-mail, konto bankowe
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Na temat haset znajdziesz na stronie: - = : = :

Dzieki nig] zwiekszasz bezpieczenstwo swoich kont! .
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PODSUMOWANIE, WAZNE PORADY

Wazne porady!

Przestepcy beda wykorzystywadc kazda okazje,
by pozyskac Twoje dane, ktare pozwola im
np. na kradziez pienigedzy z konta,
wiamanie na poczte e-mail

I przejecie korespondencji czy namawianie
Twoich bliskich do szybkich przelewow na
platformach spotecznosciowych.

Nigdy nie dziataj pod presja czasu.

Uwazaj na niespodziewane e-maile, SMS-y i telefony,
w ktorych oszusci moga
probowac wytudzic Twoje dane.

Regularnie sprawdzaj historie transakcji
na koncie bankowym.

Uwazaj, co udostepniasz na profilach
spotecznosciowych.
Mie udostepniaj w internecie zdjec i relacji,
na ktornych pokazujesz swoje dokumenty.

//}

H#Halo!

. / / e
Wazrle m’ady! e Tu cyberbezpieczny

Sieielsie Senior

Zastrzez swoj PESEL,:.
aby nikt nie mogt go uzy< do zawierania umow kredytowych
lub pozyczek bez Twoje] zgody.
Zastrzezenie numeru PESEL w zaden sposcb
nie zablokuje Ci mozliwosci rejestracji do lekarza,
realizacji recepty czy zatatwienia sprawy urzedowe]. .

dla seniorow

Jak to zrobic? 2024

Przez internet lub w dowolnym urzedzie

Projele finansowany ze srockon
Minista Cyfryzach

=] inisra Cyfyrac

¢

—
@% Co bedzie potrzebne? | l | E*'-" iE

L — (208" 2

t.:yfrowa
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Potwierdzenie tozsamoscl za Dowod osobisty S g B ﬁ’ arcza .
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+ profilu zaufanego,

* podpisu kwalifikowanego,

* e-dowodu,

s |lub danych do logowania do
bankowosci elektroniczne).

W jaki sposéb zastrzec PESEL?

Zaloguj sie na stronie Popros o pomoc
MmO bywatel.gowv.pl... pracownika urzedu.
lub uruchom g

aplikacje mObywatel na telefonie.
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