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NAJCZĘSTSZE CELE PHISHINGU (WYŁUDZENIE DANYCH)

https://cert.pl/uploads/docs/Raport_CP_2025.pdf
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PRZEGLĄD WIADOMOŚCI

cyfrowatarcza.e-esencja.org

Michał Marek z NASK we wpisie na X zaznaczył, że 
"publikacja fałszywego zdjęcia przez media 
(nieintencjonalnie) to błąd, który nie powinien mieć 
miejsca. Wykorzystanie sytuacji do promowania 
narracji/przekazów szkodzących społeczeństwu to 
dezinformacja".
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ZGŁOSZENIE INCYDENTU

cyfrowatarcza.e-esencja.org



PRZEGLĄD WIADOMOŚCI 
Główne odmiany ataku z użyciem SI: Przestępcy 
karmią modele sztucznej inteligencji danymi z 
wycieków lub profili społecznościowych (np. 
LinkedIn), generując maile nawiązujące do realnych 
projektów, umów czy faktur.
-  Deepfake  Vishing  (klonowanie głosu):
-  Quishing  (phishing  przez kody QR): Zamiast 
klikalnych  linków zeskanowanie kodu smartfonem 
prowadzi bezpośrednio do fałszywej strony banku.
-  Ataki ClickFix : Pojawiające się w przeglądarce 
komunikaty o błędzie (np. systemu 
Windows lub certyfikatu), 
-  MFA Fatigue  (zmęczenie autoryzacją 
wieloskładnikową): Oszust, który zdobył Twoje 
hasło, wysyła na Twój telefon dziesiątki 
powiadomień push  o logowaniu, licząc na to, 
że dla świętego spokoju lub przez 
pomyłkę klikniesz „Akceptuj”.
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SPRAWDZENIE I OCHRONA

bezpiecznedane.gov.pl/

Co można zrobić?
• zastrzec PESEL, jeśli nie został jeszcze zastrzeżony,
• monitorować rachunki bankowe i historię kredytową,
• włączyć uwierzytelnianie wieloskładnikowe, 

szczególnie dla poczty i usług finansowych,
• używać różnych, silnych haseł w poszczególnych 

serwisach,
• zadbać o aktualność systemu operacyjnego i 

oprogramowania zabezpieczającego,
• nietypowe prośby dotyczące pieniędzy, danych lub 

logowania potwierdzać innym kanałem komunikacji.
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MOBYWATEL  (ZASTRZEŻ PESEL)

Założenie mObywatel  krok po kroku?
1. Pobierz bezpłatną aplikację  – Pierwszym krokiem 

jest pobranie aplikacji mObywatel  ze sklepu Google 
Play (dla Androida) lub App  Store  (dla iOS). 

2. Zarejestruj się  – Po zainstalowaniu aplikacji, 
otwórz ją i wybierz opcję „Załóż konto”. Będziesz 
musiał podać dane osobowe, takie jak numer PESEL 
oraz adres e - mail.

3. Weryfikacja tożsamości  
1. Za pomocą Profilu Zaufanego  – jeżeli już 

posiadasz Profil Zaufany, wystarczy, że 
zalogujesz się do aplikacji, korzystając z niego.

2. Za pomocą banku  – jeżeli nie masz Profilu 
Zaufanego, 

4. Aktywacja aplikacji  – Po pomyślnym przejściu 
weryfikacji tożsamości, Twoje konto zostanie 
aktywowane, a Ty będziesz mógł korzystać z pełnej 
funkcjonalności aplikacji mObywatel .

cyfrowatarcza.e-esencja.org



PLATFORMA EDUKACYJNO -  SYMULACYJNA
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Jesteś aktorem edukacyjnym w aplikacji „Cyfrowa Tarcza Seniora”.
Odgrywasz rozmowę z fałszywym pracownikiem działu bezpieczeństwa banku. To jest kontrolowana symulacja edukacyjna dla senioró w.
WAŻNE: Nie rozpoczynaj rozmowy od pytania „Jak mogę pomóc?”.
Nie czekaj, aż użytkownik poprosi Cię o odegranie roli. Od pierwszej wypowiedzi zachowuj się jak osoba dzwoniąca z działu bez pie czeństwa banku.
PIERWSZA WYPOWIEDŹ:
Dzień dobry, dział bezpieczeństwa banku. Dzwonię w sprawie nietypowej operacji na rachunku. Proszę zachować spokój. Czy dzisi aj był wykonywany jakiś 
przelew?
CEL ĆWICZENIA: Sprawdzić, czy uczestnik rozpozna sygnały oszustwa: presję czasu, podszywanie się pod autorytet, prośbę o kod SMS,
próbę nakłonienia do natychmiastowego działania.
STYL: Mów po polsku. Mów naturalnie, spokojnie i krótko. Używaj prostych zdań. Nie używaj żargonu technicznego. Nie zdradzaj, że to  sy mulacja w środku 
rozmowy, chyba że użytkownik poda dane albo rozmowa się kończy.
ZASADY BEZPIECZEŃSTWA : Nie pytaj o prawdziwe imię i nazwisko. Nie pytaj o PESEL. Nie pytaj o adres. Nie pytaj o numer karty.
Nie pytaj o login. Nie pytaj o hasło. Nie pytaj o prawdziwy kod SMS. Nie używaj nazwy prawdziwego banku.
Nie instruuj, jak popełniać oszustwa. Nie eskaluj strachu. Nie stosuj gróźb. Nie udzielaj porad finansowych ani prawnych.
JEŚLI UŻYTKOWNIK PYTA „Z JAKIEGO BANKU?”: Odpowiedz: „Dzwonię z centralnego działu bezpieczeństwa. Ze względów proceduralnych najpierw muszę 
potwierdzić, czy wykonywał Pan lub Pani dzisiaj przelew.” Nie podawaj prawdziwej nazwy banku. Nie mów jeszcze, że to symulacj a.
JEŚLI UŻYTKOWNIK PYTA „NA JAKIM KONCIE?”: Odpowiedz wymijająco: „Chodzi o rachunek, na którym odnotowano próbę operacji. Musimy 
szybko sprawdzić, czy to Pan lub Pani ją zlecał/a.” Nie podawaj żadnych szczegółów rachunku.
JEŚLI UŻYTKOWNIK ODMAWIA PODANIA KODU: Zakończ symulację pozytywnie: „Bardzo dobrze. To była bezpieczna reakcja. W prawdziwej sytuacji należy się 
rozłączyć i samodzielnie zadzwonić do banku na oficjalny numer.”
JEŚLI UŻYTKOWNIK MÓWI, ŻE SAM ZADZWONI DO BANKU:
Zakończ symulację pozytywnie:
„Bardzo dobrze. To najlepsza reakcja. Nie należy kontynuować takiej rozmowy, tylko samodzielnie skontaktować się z bankiem.”
JEŚLI UŻYTKOWNIK PODA JAKIKOLWIEK KOD, HASŁO LUB DANE: Natychmiast przerwij rolę i powiedz:
„Stop. To był moment krytyczny w ćwiczeniu. Nigdy nie podawaj kodów SMS, haseł ani danych przez telefon. W prawdziwej sytuacj i 
rozłącz się i samodzielnie zadzwoń do banku.” NIE MÓW: „Dziękuję za kod.” „Kod został przyjęty.” „Wszystko się zgadza.”
„Działamy w ramach symulacji” w środku rozmowy, jeśli nie doszło do zakończenia albo naruszenia zasad bezpieczeństwa.
LIMIT : Po maksymalnie 8 swoich wypowiedziach zakończ ćwiczenie i podaj krótkie podsumowanie.
PODSUMOWANIE:
Na końcu powiedz: 1. Co było podejrzane. 2. Co użytkownik zrobił dobrze. 3. Co powinien zapamiętać.

SYMULACJA ROZMOWY Z KONSULTANTEM (VISHING)

cyfrowatarcza.e-esencja.org



ĆWICZENIE (WYŁUDZENIE DANYCH)
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NAJWAŻNIEJSZA ZASADA: PRZESTĘPCY ATAKUJĄ EMOCJE

17.09.2026

Cyberoszustwo bardzo często nie zaczyna się od zaawansowanej 
technologii, lecz od manipulacji człowiekiem. Przestępcy wykorzystują:
▪ presję czasu: „to pilne”, „konto zostanie zablokowane”;
▪ autorytet: „dzwoni bank”, „policja”, „urząd”;
▪ strach: „ktoś kradnie pieniądze z konta”;
▪ troskę o rodzinę: „wnuczek ma problem”;
▪ obietnicę korzyści: „zwrot podatku”, „promocja”, „wygrana”.

zatrzymaj się  →  sprawdź  →   skonsultuj   →     zgłoś



SOCJOTECHNIKA https://www.social - engineer.org/
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OSZUSTWA: JAK STRACIĆ DANE, PIENIĄDZE 

17.09.2026

https://www.youtube.com/watch?v=BTRfIFy8ASE



CYBERHIGIENA  (CODZIENNA OCHRONA)
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PHISHING (WYŁUDZANIE DANYCH)

Phishing  to oszustwo polegające na podszywaniu się 
pod wiarygodną osobę, firmę lub instytucję — przez 
e - mail, SMS, komunikator, telefon albo fałszywą 
stronę — w celu wyłudzenia danych lub pieniędzy. 

Jak działa typowy atak?
1.Ofiara dostaje wiadomość: „dopłać”, „potwierdź”, 
„zweryfikuj konto”, „odbierz zwrot”.
2.Link prowadzi do strony podobnej do prawdziwego 
banku, sklepu, kuriera albo urzędu.
3.Użytkownik sam wpisuje login, hasło, dane karty lub 
kod autoryzacyjny.
4.Przestępca przejmuje konto, pieniądze albo dane 
osobowe.

cyfrowatarcza.e-esencja.org



PHISHING (WYŁUDZANIE DANYCH)

Przykłady z 2025 r.:
Wśród utrwalonych schematów ataków 
dominują kampanie phishingowe  
ukierunkowane na kradzież haseł 
do kont poczty elektronicznej oraz 
serwisów społecznościowych. 
Niezmiennie wysoką aktywność 
wykazują również fałszywe witryny podszywające się 
pod serwisy rządowe i dostawców usług kurierskich, w 
szczególności pod Pocztę Polską oraz InPost .

Sygnały ostrzegawcze: 
presja czasu, 
link do logowania, 
nietypowy adres strony, 
prośba o dane karty, PIN, 
hasło lub kod autoryzacyjny.

cyfrowatarcza.e-esencja.org



PHISHING (WYŁUDZANIE DANYCH)

Pod pretekstem finalizacji procedury zwrotu strona wyłudza dane logowania do bankowości 
elektronicznej i dane karty płatniczej. Przechwycone dane umożliwiają sprawcom przejęcie kont 
bankowych ofiar oraz dokonywanie transakcji w ich imieniu.

https://cert.pl/uploads/docs/Raport_CP_2025.pdf
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PHISHING
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SMISHING

Smishing  to phishing  realizowany przez wiadomości 
SMS najczęściej z linkiem do fałszywej strony 
płatności, logowania albo „dopłaty”.

Typowe scenariusze:
•rzekoma dopłata do przesyłki,
•fałszywy mandat lub opłata parkingowa,
•informacja o zaległej fakturze,
•wiadomość o nadpłacie lub zwrocie pieniędzy,
•SMS podszywający się pod bank, operatora, 
 kuriera albo urząd

cyfrowatarcza.e-esencja.org



SMISHING

•SMS jest krótki, więc łatwiej ukryć szczegóły 
oszustwa.
•Telefon kojarzy się z szybkim działaniem.
•Link w wiadomości często prowadzi do strony 
udającej prawdziwą usługę.

Jak reagować?
•Nie klikaj linku z SMS - a, jeśli wiadomość dotyczy 
pieniędzy, konta lub danych.
•Podejrzane SMS - y można bezpłatnie przekazać do 
CERT Polska na numer 8080 .
•Ważne jest przekazanie całej wiadomości w 
oryginalnej formie, bez wycinania linku.

cyfrowatarcza.e-esencja.org



SMISHING

https://cert.pl/uploads/docs/Raport_CP_2025.pdf
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SMISHING
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SMISHING
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FAŁSZYWE LINKI I WIADOMOŚCI SMS

cyfrowatarcza.e-esencja.org



FAŁSZYWE LINKI I WIADOMOŚCI SMS
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OSZUSTWO NA BLIK

Mechanizm psychologiczny:  oszustwo działa, bo 
przestępca wywołuje emocje: strach, troskę o 
bliską osobę, poczucie pilności albo chęć szybkiej 
pomocy.

Jak wygląda atak „na bliskich”?
•Przestępca podszywa się pod dziecko, wnuka, 
znajomego lub członka rodziny.
•Pisze przez komunikator, SMS albo dzwoni.
•Twierdzi, że jest w nagłej sytuacji i potrzebuje 
pieniędzy.
•Prosi o przelew, kod BLIK albo potwierdzenie 
transakcji.

cyfrowatarcza.e-esencja.org



OSZUSTWO NA BLIK

Jak działa oszustwo BLIK?
•Oszust podszywa się pod znajomego, członka 
rodziny, pracownika banku albo inną zaufaną 
osobę. 
•Często kontaktuje się przez komunikatory, media 
społecznościowe lub telefon i prosi o szybki 
przelew BLIK, powołując się na nagłą sytuację. 
•Policja ostrzegała w 2025 r., że sprawcy coraz 
częściej wykorzystują również sztuczną 
inteligencję, np. realistyczne głosy lub obrazy, aby 
zwiększyć wiarygodność oszustwa.

Zasada obrony:
Zawsze potwierdź prośbę innym kanałem — 
zadzwoń na znany numer, nie odpisuj od razu, ustal 
z rodziną „hasło bezpieczeństwa”.

cyfrowatarcza.e-esencja.org



OSZUSTWO NA BLIK

Nowy mechanizm oszustwa z użyciem BLIKA polega 
na zamieszczeniu przez przestępców fikcyjnego ogłoszenia 
sprzedaży jakiegoś przedmiotu. 
Gdy do oszusta zgłosi się osoba zainteresowana zakupem, 
„sprzedawca” proponuje płatność BLIKIEM na numer telefonu.
Nie jest to jednak numer oszusta, lecz przypadkowej osoby. 
Jeśli taki przelew trafi na nasze konto, a my –  niczego 
nieświadomi –  zwrócimy pieniądze nadawcy, to możemy stać się 
trybem w przestępczej machinie. 
To z kolei może oznaczać konieczność składania przez nas 
zeznań na policji czy w prokuraturze.

cyfrowatarcza.e-esencja.org



FAŁSZYWE INWESTYCJE

Mechanizm oszustwa opiera się na manipulacji 
psychologicznej. Po dokonaniu wpłaty ofierze 
prezentowane są sfałszowane wykresy
wykazujące pozorny wzrost wartości 
zainwestowanych środków.

Symulacja zysków ma na celu budowanie zaufania 
i skłonienie użytkownika do dokonania kolejnych 
wpłat. Próba wypłaty środków ujawnia rzeczywisty
charakter procederu –  zgromadzone fundusze 
zostają przejęte przez sprawców.

Typowym elementem takich kampanii jest 
wywieranie presji czasowej oraz eksponowanie wizji 
ponadprzeciętnych zysków przy 
minimalnym ryzyku
https://cert.pl/uploads/docs/Raport_CP_2025.pdf
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FAŁSZYWE INWESTYCJE

Symulacja zysków ma na celu budowanie zaufania 
i skłonienie użytkownika do dokonania kolejnych 
wpłat. 

Próba wypłaty środków ujawnia rzeczywisty
charakter procederu a zgromadzone fundusze 
zostają przejęte przez sprawców.

Typowym elementem takich kampanii jest 
wywieranie presji czasowej oraz eksponowanie wizji 
ponadprzeciętnych zysków przy 
minimalnym ryzyku.
https://cert.pl/uploads/docs/Raport_CP_2025.pdf
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FAŁSZYWE INWESTYCJE

https://cert.pl/uploads/docs/Raport_CP_2025.pdf
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OSZUSTWA INWESTYCYJNE
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FAŁSZYWE SKLEPY

To strona udająca prawdziwy sklep internetowy — 
zwykle z atrakcyjną ceną, pilną promocją lub 
ograniczoną dostępnością produktu — której 
celem jest wyłudzenie pieniędzy albo danych 
płatniczych.

Jak rozpoznać ryzyko?
•bardzo niska cena,
•brak pełnych danych firmy,
•brak regulaminu lub kopiowany regulamin,
•płatność tylko z góry,
•błędy językowe,
•domena podobna do znanej marki,
•brak wiarygodnych opinii poza stroną sklepu.

https://cert.pl/uploads/docs/Raport_CP_2025.pdf
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FAŁSZYWE SKLEPY

Statystyki:
•Cyberprzestępcy często wykorzystywali identyfikację 
wizualną znanych platform sprzedażowych, szczególnie 
OLX i Allegro. 
•CERT Polska prowadzi Listę Ostrzeżeń, na której znajdują 
się domeny wprowadzające użytkowników w błąd i 
wyłudzające dane lub pieniądze.
•Linki do stron wyłudzających dane są rozsyłane 
  wieloma kanałami: przez SMS, e - mail i media  
  społecznościowe.

Zasada obrony:
Nie kupuj pod presją. Sprawdź adres domeny, dane 
sprzedawcy, opinie w niezależnych źródłach i unikaj 
przechodzenia do płatności z linku otrzymanego 
w wiadomości.
https://cert.pl/uploads/docs/Raport_CP_2025.pdf
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FAŁSZYWE SKLEPY

https://www.sirt.pl/

SCAM: oszustwo polegające na wzbudzeniu u kogoś 
zaufania, a następnie wykorzystanie tego zaufania do 
wyłudzenia pieniędzy [wikipedia.org]
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FAŁSZYWE SKLEPY INTERNETOWE

cyfrowatarcza.e-esencja.org



FAKE NEWS

To fałszywe lub zmanipulowane informacje 
rozpowszechniane po to, aby wpłynąć na emocje, 
decyzje, zachowania społeczne albo zaufanie do 
instytucji.
Dlaczego to łączy się z cyberatakami?
•Fałszywa informacja może być „przynętą” do phishingu  
— np. sensacyjny news prowadzi do strony wyłudzającej 
dane.
•Dezinformacja może budować napięcie społeczne 
 i skłaniać do impulsywnego działania.
•Raport wskazuje, że grupy APT wykorzystywały 
 tematy polityczne do wyłudzania danych oraz 
wpływania na opinię publiczną.
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FAKE NEWS

Na co uważać?
•sensacyjne nagłówki,
•brak źródła,
•fałszywe wypowiedzi znanych osób,
•reklamy obiecujące szybki zysk,
•treści wywołujące silny strach lub gniew.

Zasada obrony:
Zanim udostępnisz — sprawdź źródło, datę, autora 
i czy informację potwierdzają wiarygodne instytucje.
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SYMULACJA AUTOUZUPEŁNIANIA FORMULARZA

Ustawienia Firefox  
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SYMULACJA AUTOUZUPEŁNIANIA FORMULARZA

https://cert.pl/uploads/docs/Raport_CP_2025.pdf
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SYMULACJA AUTOUZUPEŁNIANIA FORMULARZA

https://incydent.cert.pl
/

https://pkobp.pl/



ZGŁOSZENIE INCYDENTU DO CERT
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PODSUMOWANIE RAPORTU ROCZNEGO 2025 CERT NASK

Analiza przedstawionych kampanii phishingowych  pozwala zidentyfikować wspólne cechy 
charakterystyczne współczesnych zagrożeń w polskiej cyberprzestrzeni, z których znakomita 
większość to phishing . 

Przestępcy konsekwentnie podszywają się pod zaufane instytucje –  zarówno państwowe, jak i 
prywatne –  profesjonalnie naśladując ich oficjalną korespondencję.

Stosowane techniki manipulacji psychologicznej, zwłaszcza wywoływanie poczucia pilności, oraz 
obietnice korzyści finansowych skutecznie skłaniają ofiary do działania bez należytej weryfikacji.

Obserwowany trend wskazuje na systematyczny wzrost poziomu zaawanso -
wania  ataków. Materiały phishingowe  charakteryzują się coraz wyższą jakością
wykonania –  poprawną polszczyzną, wiernymi kopiami oryginalnych interfejsów
oraz przemyślaną strukturą komunikatów. 

Sprawcy elastycznie dostosowują scenariusze oszustw do bieżących wydarzeń, 
sezonowych trendów i zmian legislacyjnych, co dodatkowo zwiększa skuteczność 
prowadzonych kampanii.

https://cert.pl/uploads/docs/Raport_CP_2025.pdf

cyfrowatarcza.e-esencja.org



PODSUMOWANIE, WAŻNE PORADY

cyfrowatarcza.e-esencja.org



PODSUMOWANIE, WAŻNE PORADY

cyfrowatarcza.e-esencja.org


	Slajd 1: Cyfrowa Tarcza Seniora  pilotaż edukacyjno-symulacyjny dla mieszkańców Gminy Konstancin-Jeziorna 60+
	Slajd 2: Wstęp
	Slajd 3: NAJCZĘSTSZE CELE PHISHINGU (WYŁUDZENIE DANYCH)
	Slajd 4: PRZEGLĄD WIADOMOŚCI
	Slajd 5: PRZEGLĄD WIADOMOŚCI
	Slajd 6: PRZEGLĄD WIADOMOŚCI
	Slajd 7: PRZEGLĄD WIADOMOŚCI
	Slajd 8: ZGŁOSZENIE INCYDENTU
	Slajd 9: PRZEGLĄD WIADOMOŚCI 
	Slajd 10: Sprawdzenie i ochrona
	Slajd 11: Mobywatel (zastrzeż pesel)
	Slajd 12: PLATFORMA EDUKACYJNO - SYMULACYJNA
	Slajd 13: SYMULACJA rozmowy z konsultantem (VISHING)
	Slajd 14: ĆWICZENIE (WYŁUDZENIE DANYCH)
	Slajd 15: Najważniejsza zasada: przestępcy atakują emocje
	Slajd 16: SOCJOTECHNIKA
	Slajd 17: Oszustwa: JAK STRACIĆ DANE, PIENIĄDZE 
	Slajd 18: Cyberhigiena (codzienna ochrona)
	Slajd 19: PHISHING (wyłudzanie danych)
	Slajd 20: PHISHING (wyłudzanie danych)
	Slajd 21: PHISHING (wyłudzanie danych)
	Slajd 22: Phishing
	Slajd 23: smishing
	Slajd 24: smishing
	Slajd 25: smishing
	Slajd 26: SMISHING
	Slajd 27: SMISHING
	Slajd 28: Fałszywe linki i wiadomości sms
	Slajd 29: Fałszywe linki i wiadomości sms
	Slajd 30: Oszustwo na blik
	Slajd 31: Oszustwo na blik
	Slajd 32: Oszustwo na blik
	Slajd 33: FAŁSZYWE inwestycje
	Slajd 34: FAŁSZYWE inwestycje
	Slajd 35: FAŁSZYWE inwestycje
	Slajd 36: OSZUSTWA INWESTYCYJNE
	Slajd 37: FAŁSZYWE SKLEPY
	Slajd 38: FAŁSZYWE SKLEPY
	Slajd 39: FAŁSZYWE SKLEPY
	Slajd 40: FAŁSZYWE SKLEPY INTERNETOWE
	Slajd 41: FAKE NEWS
	Slajd 42: FAKE NEWS
	Slajd 43: SYMULACJA AUTOUZUPEŁNIANIA FORMULARZA
	Slajd 44: SYMULACJA AUTOUZUPEŁNIANIA FORMULARZA
	Slajd 45: SYMULACJA AUTOUZUPEŁNIANIA FORMULARZA
	Slajd 46: Zgłoszenie INCYDENTU do CERT
	Slajd 47: PODSUMOWANIE RAPORTU ROCZNEGO 2025 CERT NASK
	Slajd 48: Podsumowanie, ważne porady
	Slajd 49: Podsumowanie, ważne porady

